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Wstep

PROFIBUS jest jedynym
standardem komunikacji
przemystowej  dostarczajgcym

catosciowe rozwigzania zar6wno
dla automatyki procesowej jak i
przemystowej. PROFINET jest
nowoczesnym standardem dla
automatyki, opartym na
przemystowej sieci ETHERNET,
dynamicznie rozwijajgcym sie w
przeciggu ostatnich kilku lat..
Obydwa protokoty sg oparte na
Grupie Profili Komunikacyjnych
3 (Communication Profile Family
3) zawartej w normach: |EC
61158 oraz IEC 61784-1/-2.

Jednym z
wydarzen

najwazniejszych
zwigzanych z
dziatalnoscig organizaciji
PROFIBUS and PROFINET
International (PI) byta pierwsza
specyfikacja dla komunikacji w
aplikacjach zZwigzanych z
bezpieczenstwem

i zabezpieczeniami (Safety) w

1999 roku. Spowodowato to
duzy postep w  Swiecie
automatyki.

Technologia ta jest okreslana
jako PROFIsafe i jest
oznaczona symbolem
pokazanym ponizej.

Od tego wydarzenia profil
PROFIsafe znacznie  sie
rozwingt i1 stat sie czotowg

technologig komunikacyjng w

PROFIBUS PNO

Szanowni Panstwo,

PROFIBUS PNO jest miedzynarodowg organizacja,
ktéra zajmuje sie rozwojem i standaryzacjg sieci

przemystowych

w automatyce. Pomagamy

uzytkownikom i producentom urzgdzen pracujgcych

w  sieci
najlepsze

PROFIBUS wykorzysta¢é najnowsze i
rozwigzania i

technologie. Naszym

cztonkom zapewniamy staty dostep do wiedzy i
informaciji technicznych.

Nasza organizacja powstata, aby realizowac i chroni¢
standard komunikacji i sterowania.

systemach bezpieczenstwa na
Swiecie. Obecnie dgzy sie do
tego aby PROFIsafe stat sie
standardem miedzynarodowym
w ramach IEC 61784-3-3.

PROFIsafe

Celem tego dokumentu jest

dostarczenie niezbednych
informacji 0 technologii
PROFIsafe i zagadnieniach
pokrewnych bez wgtebiania sie
w detale zZwigzne z
funkcjonowaniem.  Nie  jest
intencjg  jakakolwiek zmiana

norm lub oficjalnych specyfikaciji
i wytycznych wspomnianych
ponizej. Sg one ostateczne i
prawomocne.

PROFIsafe zostat zatwierdzony
przez BGIAi TUV.

o,

W BGIA

Systemy bezpieczenstwa sg
szczegblng czescig automatyki.
Dlatego rozpowszechnianie i
wdrazanie technologii

PROFIsafe musi byc¢
potraktowane bardzo powaznie.
Zaangazowane

przedsiebiorstwa i instytucje sg
zobowigzane do postepowania
zgodnie z  tzw.  Polityka
PROFIsafe (PROFIsafe Policy).

Ten krotki opis ma stuzy¢ jako

dopetienie i skromne
podsumowanie oficjalnych
dokumentow.

Skrot “F” w tym dokumencie
oznacza “fail — safe”, “functional
related”.

safety” lub “safety



SPIS TRESCI

WSTEP.....cooeoeieeeeeeee e 1
SPIS TRESCI ..ot 2
1.BEZPIECZENSTWO W AUTOMATYCE.....3
1.1 TendencCie......ccccovviiviiviiieiieiieainannns 3
1.2 Osiggniecia Pl......c.cccccoocvviviiviiiiinann. 3

1.3 Standardy miedzynarodowe .. Blad! Nie
zdefiniowano zakladki.

2.ZADANIA ., 6
3. OGRANICZENIA WARSTWY

"BLACK CHANNEL"........ccooiiiiiiiiiiee, 8
3.1 Podstawowe wtasciwosci.................... 7
3.2  Komponenty SI€Ci ........ccccevvvvriveniennnnn, 7
3.3 Siec¢ bezprzewodowa i
bezpieczenstwo ..........ccccceevveiiciieennnnn, 8
3.4 TypydanyCh.......ccccooiviviiiinninnnneninn, 8
4.PROFISAFE — ROZWIAZANIE................... 8
4.1 Zabezpieczenia...........ccccveeiiienineninnn, 8
4.2 Format ramki PROFIsafe.................... 9
4.3 Ustugi PROFIsafe......cccccccoeiviiiiinninnne 10
4.3.1 Ustugi F-HOSt ........cooviiiiiiiiiccice 10
4.3.2 Ustugi F-Device.........cccoovviiiiiniinnnnne 11
4.4  Parametry fail-safe (F-Parameters)..11
5.JAK WDRAZAC PROFISAFE? ................ 11
5.1 Klasy safety.......cccoevviiviiniiiniieniieinnn, 12
5.2 Urzadzenia F-Device............c.ccuerunne. 12
5.2.1 Zabezpieczenia plikbw GSD.............. 12
5.2.2 Zabezpieczanie danych 1/O ............... 12
5.2.3 iParameter.........cccoovvienineniiieienee 12
5.2.4 PROFIANVE ....coeiiiiiiiicccc e 13
5.2.5 Urzadzenia PA.........cccoeeviiiiieiiennn, 13
5.2.6 Funkcje I&M .......cccoiiiiiiniiiiiiens 13
5.2.7 Diagnostyka .........cccoeveviieniieniieniienienn 14
5.3 Urzadzenia F-HoSt........c.cccovveiiennne, 14
5.3.1 Mozliwe Struktury..........cccoevevvervennnnnn, 14
5.3.2 Klasy zgodnOosSCi........c.ccccevcvervenneninnnn, 14
6.ZGODNOSC | CERTYFIKACJA ............... 14
6.1 Testy PROFIsafe........cccceeviveiiennnnnn, 14
6.2 Okreslanie stopnia niezawodnosci
systemu Safety ... 15
7.ZASTOSOWANIE PROFISAFE................ 15
7.1 Bezpieczenstwo elektryczne.............. 15
7.2 Zasilanie.....c.ccoociiiiiiiie 15
7.3 Zwiekszona odpornose.............cceee.e. 15
7.4 Wysoka niezawodnosc.............c......... 15
7.5 Wytyczne dotyczace instalacji........... 16

7.5.1 Warunki Wstepne...........ccoeveviveienienns 16
7.5.2 ZaloZeNia .......ccccvvvviiiiiie e 16
7.5.3 Okablowanie..........c.ccccovvvvvivenieninninns 16
7.5.4 NiezawodnosSC.........covvvvevveiiniinninnns 16
7.5.5 General safety issues............. Blad! Nie
zdefiniowano zakladki.
7.6 Transmisja bezprzewodowa.............. 17
7.7 BezpieCzeNnstWo .........ccceeveviieiveninnnn, 17
7.8 Czas odpoOwiedzZi.......c.cccevververnerinns 17
8.DLA INTEGRATOROW...........coevenrrnee, 18
8.1 Dyrektywy i standardy...........cccccoevuene 18
8.2 Strategia redukcji ryzyka.................. 18
8.3 Zastosowanie IEC 62061 .................. 18
8.4 OcenaryzyKa ......ccoocvveiieiiniinninnns 19
8.5 Wyznaczanie SIL ..........cccccevveveiinrnnnne 19
8.6 Funkcje zabezpieczajgce .................. 19
8.7 Osiggniety SlL....c.ccccvvvvviiriniiiininnenn, 19
8.8 Elektromechanika...........c.ccccoeverinnnnnn. 19
8.9 Elementy nie - elektryczne................ 19
8.10 Walidacja........ccovvvrvrreriiiniriieniienenen 19
9.RODZINY URZADZEN F-DEVICE............. 19
9.1 Oddalone I/O.......ccccevviiiiiiiiiiieinnns 19
9.2 Czujniki optyCzne ......c.ccccevververeeinens 20
9.3 Napedy......ccooovvrieiieiieiie e 20
9.4 RODOY.....coviiieiiiiie i 20
9.5 F-Gateway ......ccccooveiiieiiiiiniieniee e 20
9.6 Urzadzenia PA.........cccooviiiiiniieiens 20
9.6.1 Sygnalizatory poziomu..........c...ceeuee 21
9.6.2 Zawory ESD .......ccccoiiiiiniiiiiee e 21
9.6.3 Przetwornik cisnienia............cccooevnne 21
9.6.4 Czujniki gazu i ognia.........cccoeeerveruenne 21
10. KORZYSCI DLA UZYTKOWNIKA......... 22
10.1 Integratorzy i uzytkownicy kohcowi... 22
10.2 Producenci urzadzen...........ccc.ccoeuee. 22
10.3 INWESLYCIE .ocvvveivieiieiieie e 22
L1, Pl 23
11.1 Zakres dziatan Pl .........c..cccoeeveivnnnnnn 23
11.2 Rozwadj technologiczny..........cc..ccu... 23
11.3 Wsparcie techniczne............ccccceenene. 23
11.4 Certyfikacja........ccccoveeviieiiiieiiieciieens 23
11.5 SzKolenia......cccccovvveviveiiiiiieiieeieeenn 23
11.6 Platforma informacyja — Internet....... 23
INDEX .....cccouveee. BLAD! NIE ZDEFINIOWANO
ZAKEADKI.

PROFIsafe Opis systemu, lipiec 2016



1. Bezpieczenstwo w

automatyce
Kazdy aktywny proces
przemystowy jest w wiekszym
lub mniejszym stopniu

powigzany z ryzykiem:

¢ okaleczenia lub $mierci ludzi,

e szkdd w Srodowisku
naturalnym,

e zniszczenia urzadzen.

W wigkszosci proceséw mozna
wyeliminowac ryzyko bez
naktadania specjalnych
wymagan na systemy
automatyki. Jednakze istniejg
aplikacje zwigzane z wysokim
ryzykiem n.p.. prasy, pily,
roboty, systemy transportu i
pakowania, procesy chemiczne,
aplikacje w ktorych wystepuje
wysokie  cisnienie,  systemy
przeciwpozarowe, palniki, itd.
Wspomniane aplikacje
wymagaja szczegolnej
ostroznosci i zastosowania
specjalnych technologii.

Obecnie na rynku sg
zauwazalne tendencje do
zachowania proporcji pomiedzy
niezawodnoscig i dostepnoscig
technologii w automatyce przy
zachowaniu pewnego
ustalonego poziomu kosztow.
Oznacza to, ze  poziom
zawodnos$ci  lub  usterkowosci
technologii jest akceptowalny w
standardowych warunkach, ale
nie wystarczajacy w aplikacjach
0 podwyzszonym ryzyku.

Sytuacja ta moze byc¢
poréwnana do systemu
pocztowego. Przy dostarczeniu
standardowej przesytki oczekuje
sie  mozliwie najmniejszych
kosztow  przy  zachowaniu
pewnego ustalonego poziomu
rzetelnosci ustugi, natomiast do
wystania waznej przesytki kazdy
uzyje opcji priorytetowe;j.

1.1 Tendencje

W przesztosci mikrokontrolery,
oprogramowanie, komputery
osobiste i sieci komunikacyjne w
znaczny sposOb wptywaly na
standardowe technologie w
automatyce prowadzgc przez to
do redukcji kosztéw, poprawy
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PROFIBUS/Pl_RJOFINET T
Drive | reduency Motor
-
control
"Deenergize to trip" principle | \ Circuit breaker
i ) )~ > \
Power
Trusted technology Supply
Rysunek 1 Klasyczny ukfad bezpieczernstwa
elastycznosci, wyzsze] Z powodzeniem zostaty
dostepnosci. W aplikacjach o opracowane mechanizmy
podwyzszonych wymogach wykrywania btedow w wielu
bezpieczenstwa, istniejgce typach cyfrowych systemow
standardy i regulacje zabranialy komunikacji. Normy takie jak

stosowania tego rodzaju
technologii. Systemy sterowania
w tego rodzaju aplikacjach
musiaty by¢ oparte wytgcznie na
technologii przekaznikowej.
Patrz Rysunek 1.

Ta dwudzielnos¢ lub luka jest
dosy¢ naturalna biorgc pod
uwage fakt, ze bezpieczenstwo

systemu jest oparte na
sprawdzonej, niezawodnej
technologii i materiatach.
Niezawodnos¢ z kolei jest
oparta na doswiadczeniu.
Jednak potaczenie klasycznego
.bezpieczenstwa” z
nowoczesnymi  rozwigzaniami
stosowanymi w  automatyce
zawsze prowadzi do
rozczarowan. Na  przykiad
koszty dodatkowego
okablowania i prac
inzynieryjnych, mniejsza

elastycznos¢ i dostepnos¢ niz
oczekiwano i inne wady jak
nieokreslone pozycje
zatrzymania maszyn i trudnosci
Z przywrdceniem ich do pracy.

Sytuacja obecnie ulegta
diametralnej zmianie.  Mikro
kontrolery i oprogramowanie
sprawdzajg sie przy
zastosowaniu ~ w  milionach
aplikaciji. Od czasu
opublikowania normy IEC 61508
sg takze podstawy do
stosowania ich w systemach

bezpieczenstwa.

IEC 62280-1 utorowaty droge do
tego.

1.2 Osiagniecia Pl

Pl opracowata technologie
PROFIsafe jako dodatkowg
warstwe natozong na istniejgce
protokoty PROFIBUS i
PROFINET. Pozwala to na
zmniejszenie prawdo-
podobienstwa btedu w
komunikacji pomiedzy stacjg
nadrzedng F—Host i
urzgdzeniem  F-Device do
poziomu wymaganego przez
obowigzujace normy lub
nizszego.

PROFIsafe jest realizowany
wytgcznie na poziomie
oprogramowania, co upraszcza
jego implementacje, zaréwno
dla systemoéw  komunikacji
opartych na standardzie
PROFIBUS jak i PROFINET.
Realizacja profilu PROFIsafe

jest takze mozliwa poprzez
bezprzewodowe kanaty
transmisji, takie jak WLAN
i Bluetooth. Przy zastosowaniu
odpowiednich systemow
zabezpie- czajgcych mozna
wykorzysta¢ otwartg sie¢

Industrial Ethernet.

Dzieki temu zrealizowane s3g

wymagania dostepnosci i
niskiego zuzycia mocy w
automatyce procesowej jak

3



rdwniez wymagania dotyczgce
krétkiego czasu reakcji, rzedu
milisekund, = w  automatyce
maszyn.

Nowoczesne urzgdzenia failsafe
(z oznaczeniem F), takie jak
ska- nery laserowe lub napedy

failsafe moga by¢
konfigurowane zgodnie z
potrzebami. Obstuga
indywidualnych parametréw
zwigzanych z funkcjami
bepzieczenstwa tych

urzgdzen (iParameters) zostata

uproszczona dzieki
zaawansowanemu  systemowi
wsparcia technicznego.

Wspomniane wsparcie obejmuje
interfejsy dla urzgdzen failsafe,
narzedzia inzynierskie (n.p. Tool
Calling Interface) oraz funkcje
zapisu i odzysku parametrow
(iPar-Server). Warto podkreslic,
ze naktadki narzedziowe oraz
funkcja iPar-Server mogg takze
byc¢ wykorzystane przez
urzgdzenia nie pracujgce w
standardzie PROFIsafe.

Norma IEC 61508 okresla
specjalne wymagania, takie jak
zwiekszona  odpornos¢  na
zakitécenia elektromagnetyczne
bez wchodzenia w szczgéty
techniczne. Uzupetnieniem tego,
jest dokument "PROFlsafe
Environment”, ktéry zawiera
dodatkowe informacje, pomocne
w implementacji uktadow
podwyzszonym
bezpieczenstwie.

Organizacja Pl dopuszcza do
uzytku w systemach
bezpieczenstwa opartych na
standardach PROFIBUS i
PROFINET tylko urzadzenia
certyfikowane zgodnie z normag
IEC 61508. Zgodnos¢ z profilem
PROFIsafe powinna byc¢
potwierdzona przez laboratorium
testowe  organizacji Pl i
zatwierdzona przez biuro PNO.
Dodatkowy dokument
"PROFIsafe Test
Specification" okresla role i
zadania organizaciji
certyfikujgcych, jak TUV oraz
role i zadania laboratoriow
testowych PI.

Na stronach www.profisafe.net
oraz www.profibus.com mozna
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znalez¢ wiecej informacji na
temat profilu PROFIsafe oraz
ogélnych informacji o profilach
PROFIBUS i PROFINET.

1.3 Standardy
miedzynarodowe

W  wiekszosci krajow prawo
okresla spos6b ochrony ludzi i

uzyteczne dla producentéw
urzadzen o podwyzszonym
bezpieczenstwie. Norma

IEC 62061 opisuje specyficzne

aspekty bezpieczenstwa
maszyn oraz urzadzeh i
proceséw przemystowych.
Standard ten dotyczy gotowych
systemow,  podsysteméw i
elementébw oraz  sposobéw

oceny funkcji bezpieczenstwa i
ich kombinacji. Norma ISO
13849-1 jest nastepcg EN 954-1

Srodowiska. W Europie i prezentuje podobny ukiad.
Product standards
IEC 61496 || IEC 61131-6 ||IEC 61800-5-2
Safety f. e.g. Safety for Safety functions
light curtains PLC for drives
IEC 61784-4 IEC 62443
Security Security g
(Bofilesspecinc)l (commonpeli) See safety standards for machinery
(Figure 3)
IEC 61784-5 | IEC 61918
Installation guide | Installation guide i . N i
(profile-specific) | (commonpar) | @ Valid also in process industries,
i whenever applicable
v 3 IEC 61326-3-22)
EMC and
IEC 61784-3-3 functional safety
PROFIsaft
Fuﬁ\ctionalssa?e)ty t—l
communication
profile 3
T 1 ISA gf 00.01
IEC 615119 %~ (2 parts = modified

IEC 61158 series /
61784-1, -2
Fieldbus for use in
industrial control systems

IEC 61508
Functional safety
(basic standard)

Functional safety —
Safety instrumented
systems for the
process industry sector

IEC 61511)
—>

DE: VDI 2180
Part 1-4

« - - >

:] (yellow) safety-related standards

a) For specified electromagnetic environments; otherwise IEC 61326-3-1

[ I(blue) fieldbus-related standards [ ] (dashed yellow) PROFlsafe

b) EN ratified

Rysunek 2 Normy miedzynarodowe dotyczgce bezpieczenstwa i sieci polowych w

automatyce procesowej

przyktadami takich wytycznych

sg: “Low Voltage Directive”,
“EMC Directive”, “Machinery
Directive”. Przepisy

poszczegodlnych krajéw odnoszag
sie z kolei do standardow
miedzynarodowych.

Na Rysunku 3 pokazane zostaty
wybrane normy IEC oraz ISO
dotyczgce zagadnien
bezpieczenstwa, sieci polowych
i powigzania miedzy nimi.

IEC 61508 jest gtébwng normag

dotyczaca zagadnien
bezpieczenstwa funkcjolanego
urzadzen elektrycznych,

zastosowanych w aplikacjach o
podwyzszonym
bezpieczenstwie. Dokument
przedstawia ilosciowe podejscie
do obliczen poziomu
nienaruszalnosci
bezpieczenstwa (Safety Integrity
Level - SIL). Jest to szczegdlnie

Przedstawia jednak inny model
obliczeniowy (Performance
Levels - PL), ktéry uwzglednia
urzadzenia, takie jak zawory
hydrauliczne, itd. Norma ISO
12100-1 okresla podstawowg
terminologie i metodologie z
zakresu bezpieczenstwa
maszyn. Norma 1SO 14121
okresla zasady szacowania
ryzyka. Norma IEC 60204-1
okresla ogd6lne wymagania i
zalecenia dotyczace
elektrycznego wyposazenia
maszyn. Porusza zagadnienia
takie jak zasilanie, ochrona
przeciwporazeniowa, wytgczniki
bezpieczenstwa, przewodniki i
kable, itd. Normy produktowe
takie jak IEC 61496, IEC 61800-
5-2, i IEC 61131-6, opisujg
wymagania dla poszczegélnych
rodzin urzadzen.
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Zafgcznik ~Europejskiej
dyrektywy maszynowe;”
(European Machinery Directive)
wymienia urzgdzenia i czesci,
ktore prawnie wymagaja
certyfikacji przez uprawniony
organ (BIA, TUV, FM (Factory
Mutual), etc.). Jesli istnieje
odpowiednia, spdjna norma (n.p.
IEC  61496), oswiadczenie
producenta jest wystarczajgce.

Norma IEC 61326-3-1 okresla
wymagania podwyzszonej
odpornosci na zaktécenia

elektromagnetyczne dlia
urzgdzen F-Device oraz F-Host.
Specjalne kryteria okreslajgce

poziom bezpieczehnstwa
funkcjonalnego (functional
safety - FS), pozwalajg na

niewlasciwe dziatanie urzadzen
w  warunkach zwiekszonych
zakiécen elektromagnetycznych,
przekraczajgcych normalnie
wyznaczone wartosci.
Jednakze, w takich przypadkach

normie IEC 61918, podczas gdy

wymogi dotyczace
poszczegdlnych profili znajdujg
sie w normie |EC 61784-5.

Wspédlne wytyczne dotyczace
bezpieczenstwa systemu
(safety guidelines) zostaty

zebrane w normie |IEC 62443,
podczas gdy wymogi dotyczgce
poszczegdlnych profili znajdujg
sie w IEC 61784-4.

Na Rysunku 2 pokazane zostaly
wybrane normy IEC oraz 1SO
zawierajgce wymogi dotyczace
automatyki procesowej. Norma
sektorowa IEC 61511
uwzglednia szczegodlng sytuacje

dtugofalowych doswiadczen
(sprawdzonych w praktyce) z
bardzo czutym

oprzyrzgdowaniem procesowym
i okreslonym  Srodowiskiem
elektromagnetycznym.  Norma
IEC 61326-3-2 hierze pod
uwage wspomniane wymagania
EMC.

urzgdzenia (equipment under
h
Product standards H
H 1ISO 12100-1 and ISO 14121
IEC 61496 IEC 61131-6 IEC 61800-5-2 i Safety of machinery — Principles for
Safety f. e.g. Safety for Safety functions ! design and risk assessment
light curtains PLC for drives '
IEC 61784-4 IEC 62443 i Design of safety-related electrical, electronic and programmable
Security Security ! electronic control systems (SRECS) for machinery
(profile-specific) (common part) 1
: SIL based PL based
i
IEC 61784-5 IEC 61918 i . L
Ir ion guide | Ir jon guide | 1 —..Design objective
(profile-specific) (common part) i Applicable standards
JJEC 602041 Seton e pate
IEC 61326-3-1 2 eeyl?i em%cmnca of machinery
EMC and CRIT (SRPCS)
IEC 61784-3-3 functional safety x
(PROFIsafe) Non-electrical
Functional safety n—l v .
communication US: NFPA 79 Electrical
profile 3 (2006)
T A
IEC 62061
. Functional safety
IEC 61158 series / for machinery
61784-1, -2 IEC 61508 | (SRECS)
Fieldbus for use in Functional safety (including EMC for
industrial control systems (basic standard) industrial environment)

:] (yellow) safety-related standards

:](hlue) fieldbus-related standards I:l(dashed yellow) PROFIsafe

Rysunek 3 Normy miedzynarodowe dotyczgce bezpieczenstwa i sieci polowych

w automatyce maszyn

test - EUT) powinny przejs¢ w

stan bezpieczny.

Wytyczne dotyczgce  sieci

polowych zostaty okreslone w

normach IEC 61158
IEC 61784-1.

Realtime Ethernet

oraz
takie
normie IEC 61784-2. Wspdlne

wytyczne dotyczgce instalacji
systemu (installation

guidelines) zostaly zebrane w

PROFIsafe Opis systemu, lipiec 2016

Rozwigzania
jak
PROFINET 10 sg okreslone w



2. Zadania

Od poczatku zatozeniem
twércow profilu PROFIsafe byto
stworzenie wyczerpujgcego i
wydajnego rozwigzania zarébwno

dlia producentéw jak i
uzytkownikébw  urzadzen o]
podwyzszonym

bezpieczenstwie.

Protokdt PROFIsafe powinien
by¢ kompatybilny z sieciami
PROFIBUS i PROFINET bez
wplywu na te istniejgce juz
standardy  sieci polowych.
Mozliwa powinna by¢ transmisja
danych systemu
bezpieczenstwa - failsafe, za
pomocg istniejgcych,
standardowych kabli sieciowych
razem ze ,standardowymi”
danymi. Rysunek 5.

“Jednokanatowe” ("Single
Channel") rozwigzanie pozwala
na komunikacje ze
standardowymi PLC
posiadajgcymi zintegrowang, ale
logicznie odseparowang

sieciach.

Protokot PROFIsafe nie
powinien w zaden spos6b
wplywaé na standardowe

protokoty sieciowe. Powinien
takze by¢ mozliwie niezalezny
od podstawowego medium
transmisji, ktéorym mogg byé
kable miedziane, Swiattowody,
transmisja bezprzewodowa lub
magistrala wewnetrzna. Takie
czynniki jak predkos¢ czy
wykrywanie btedéw transmis;ji
nie powinny mie¢ wptywu na
dziatanie protokotu. Z punktu
widzenia PROFIsafe sg to
warstwy transmis;ji .Black
channel” (czarne kanaty)
Rysunek 4.

Wykorzystanie protokotu
PROFIsafe powinno zwolni¢
uzytkownikbw z koniecznosci
oceny potgczen
komunikacyjnych bedacych

|

Standard
application
e.g. diagnosis

!

Safety
application

calg sciezke komunikacyjng od
miejsca pochodzenia sygnatu
failsafe (n.p. modut o]
podwyzszonym bezpieczenstwie
w oddalonym urzgdzeniu 1/O),
do miejsca, w ktérym zostanie
on przetworzony (urzgdzenie
nadrzedne F-Host) i vice versa.
Rysunek 6

PROFIsafe pozwala na
zachowanie poziomu
bezpieczenstwa SIL3 zgodnie z
normami |EC 61508 / IEC
62061, lub Kategorii 4 zgodnie z
normg EN954-1 lub PL “e”
weditug normy 1ISO 13849-1.

Parametry protokotu PROFIsafe
powinny by¢é okre$lane za
pomoca standardowych
mechanizmoéw sieci PROFIBUS
i PROFINET, n.p. poprzez pliki

GSD. Jednak parametry

powinny by¢ zabezpieczone

podczas przechwowywania,
Standard

application
e.g. diagnosis

I

Safety
application

|

funkcjonalnos¢ pozwalajgca na PROFIsafe
przetwarzanie danych failsafe. 'ayer
Dzieki temu nie jest konieczne
tworzenie réwnolegtych Sy \\\\ o
potaczen. Redundancja medium protocol protocol
moze by¢ realizowana ' \ \\\ ;:ilzirfrl:el"
opcjona!nie w celu osi.qgniecia \\\\\\\\\\\\\\;\\\\ \\\\W\j
wiekszej dostepnosci. Dla
uzytkowniéw, ktorzy preferujg
fizyczng separacje komunikagcji S —
standardowej i safety, (Industrial Ethernet) PROFINET 10, PROFIBUS-DP, Backplanes
zastosowanie profilu PROFIsafe Rysunek 4 Zafozenie "Black Channel"
nie bedzie przeszkoda. o . . . - .
Poniewaz mozna ; Poza sieciami PF\’.OFIBUS. i przypisywania wartosci )
powodzeniem  wykorzystywac PRQFINET, takich jak prze;yiu oz narzedzia
technologie PROFIBUS i mag|st.rala wewnetrzna. konfiguracyjnego do_KontroIefa
PROFINET w oddzielnych Funkcje zawarte w protokole /O lub Mastera DP i nastepnie
powinny zatem zabezpiecza¢ do urzadzenia podrzednego F-
Device. Wszystkie urzadzenia F-
Conventional Safety-CPU Standard Device i Moduty (F-Module)
E-Stops (F-HosY CPU oddalonego  urzadzenia 1/O
e EE [ powinny korzystac ze
F-Modulesin | Combination wspolnego zbioru parametréw w
aremote /0 possible celu  zapewnienia  spéjnej
device obstugi tych urzadzen.
Coexistence of standard and safety communication IndyW|du'aIne _parametry
urzgdzen F-Device sg
specyficzne dla danej
technologii, n.p. napedy ze
obstugujace protokét

ralhei

Limit
switch

Laser
scanner

Light
curtains

Compact

Robots Drives remote 1/O

Rysunek 5 Zaftozenie ,wspélnego kanafu“ transmisji danych

PROFIsafe, skanery laserowe,
itd. Obstuga tych parametréw
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poprzez pliki GSD pocigga za
sobg ogromne naktady pracy i
zbedne zaleznosci. Dlatego
producenci urzadzen safety
powinni mie¢ mozliwosé
zintegrowania ich
indywidualnych  narzedzi do
konfiguracji, parametryzacji i
diagnostyki (narzedzia CPD) z
narzedziami inzynierskimi
poprzez odpowiednie interfejsy.
Utatwi to dostep i komunikacje z
okreslonymi  urzadzeniami i
modutami safety.

W celu umozliwienia szybkiej
wymiany urzgdzenia F-Device w
przypadku jego awarii, system

wykorzystujgcych standard
PROFIsafe powinni mie¢ dostep
do wsparcia technicznego w
postaci centrow
kompetencyjnych i laboratoriow
testowych.

PROFIsafe w obecnej wersiji
spefania wszystkie wspomniane
zatozenia.

Zanim dowiemy sie czegos
wiecej o protokole PROFIsafe
przyjrzyjmy sie niektorym
wstepnym zatozeniom i
ograniczeniom.

3. Ograniczenia warstwy
"Black channel"

powinien zapamietac i
przywrécic indywidualne
parametry funkcji Mimo tego, ze przy komunikacji
bezpieczenstwa  (iPar-Server). w protokole PROFIsafe
T [] PROFlsafe layer
F- 10
Host controller [ Other safety layer
== E.g. backplane
PROFINET IO . PROFIBUS DP
DP-Link F-Gate-
PA-Link way
Intrinsic
Remote I/0 safety: edgd.
[ Ex-i ASisafe
10
) FllF
Device
(head DD F- PA F-
station) 1 o Device Device Device

Rysunek 6 Elementy w sieci obsfugiwane przez PROFIsafe

Urzgdzenie F-Host lub kontroler,
ktéry przeprowadza wstepng
parametryzacje, takze powinien
posiadac te opcje.

Dodatkowa
powinna
aspekty
urzgdzen o
bezpieczenstwie,
wymagania dla:

dokumentacja
okreslac  wszystkie
wykorzystania
podwyzszonym
takie  jak

e Instalacji

¢ Bezpieczenstwa elektrycznego

e Zasilania

e Kompatybilnosci
elektromagnetycznej

¢ Bezpieczenstwa danych

Producenci
podwyzszonym
bezpieczenstwie

urzgdzen o
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wykorzystywana jest koncepcja
warstwy “Black channel”, sa
pewne elementy sieci
PROFIBUS i PROFINET, ktére

projektowaniu.
3.1 Podstawowe wilasciwosci

Jedng z tych witasciwosci jest

cykliczna  wymiana  danych
pomiedzy kontrolerem [
urzgdzeniami polowymi
(wystanie zapytania i
oczekiwanie na odpowiedz).
Zastosowanie mechanizmu
odpytywania pozwala na
natychmiastowe wykrycie
uszkodzonego urzadzenia.
Mechanizm ten zostat

zaadoptowany w standardzie
PROFIsafe, dzieki czemu
uniknieto koniecznosci
odrebnego sprawadzania
poprawnosci dziatania urzadzen.

Kolejng cechg
zaadoptowang w  protokole
PROFIsafe, jest relacja 1:1
pomiedzy kontrolerem sieci i
urzgdzeniami polowymi, z
ktéorymi  wspétpracuje. Dzieki
temu, zapewniona jest
autentycznosc¢ przesytanych
informacji. Powstaje jednak
ograniczenie dostepnosci do
modutu, bedacego czescig
urzgdzenia  polowego, tylko
przez jedno urzgdznie
nadrzedne F-Host.

komunikaciji,

3.2 Komponenty sieci

Warstwa ,Black channel” moze
sktada¢ sie z kilku rodzajow
komponentéw sieciowych, takich

jak switche, routery, fgcza i
bezprzewodowe kanaty
transmisyjne. w profilu
PROFIsafe, istniejg  pewne

ograniczenia, majgce na celu

byty brane pod uwage w jego Spetnienie  wymagan  klasy
Measure: Consecutive | Time-out Codename Data integrity
Number (with receipt) (for sender and (CRC)
Error: (sign of life) receiver)
Unintended repetition X
Loss X X
Insertion X X X
Incorrect sequence X
Corruption X
Unacceptable delay X
Adressing X
ecsage mimies asate) X X X
Revolving memory X
failures within switches

Rysunek 7 Typy btedéw transmisji i srodki zapobiegawcze



bezpieczenstwa SIL3.

Dopuszcza sie wykorzystanie
wszelkiego rodzaju switchy, ale
maksymalnie 100 mozna
potaczy¢ w szereg. Przestrzen
adresowa w obrebie wyspy
PROFIsafe musi by¢
niepowtarzalna. Potgczone
wyspy korzystajgce z tej samej
przestrzeni adresowej muszg
byc¢ odseparowane przez
wykorzystanie routerow
wieloportowych. Nie ma
ograniczen przy stosowaniu
urzadzen stuzacych do
konwersji z sieci PROFINET do
sieci PROFIBUS i dalej do wersji
iskrobezpiecznej MBP-IS
(Rysunek 6).

3.3 Bezpieczenstwo
sieci bezprzewodowej

Bezprzewodowa transmisja
danych jest dopuszczalna przy
zagwarantowaniu
odpowiedniego
zabezpieczen.

poziomu

PROFIsafe  okresla  pewne
wymogi  bepieczenstwa dla
transmisji bezprzewodowej oraz
dlia sieci przewodowych
potgczonych z siecig Industrial
Ethernet lub z otwartg siecig
Internet.

3.4 Typy danych

Komunikacja polowa
wykorzystuje  wiele  réznych
typdw danych do przesytu

informacji (patrz spis literatury
str. 11). PROFIsafe wprowadza

pewne uproszczenia poprzez
zredukowanie ilosci
wykorzystywanych typow
danych.

4. PROFlIsafe —rozwigzanie

Zadaniem komunikaciji w
systemach bezpieczenstwa -
safety, jest dostarczenie:

e Poprawnych danych

¢ Do odpowiedniego partnera

e Na czas

Przy transferze danych w
sieciach o ztozonej topologii
moga wystgpi¢ rbézne btedy,
spowodowane usterkami
urzadzen, zaktéceniami

8

transmisji lub innymi czynnikami.
Dane moga zosta¢ utracone,
powtarza¢ sie, zosta¢ pobrane z
nieodpowiedniego miejsca,
pojawi¢ sie z opOznieniem lub w
nieodpowiedniej kolejnosci, lubli

zawiera¢ zte informacje. W
przypadku komunikacji safety
moze takze wystgpic
nieodpowiednia adresacja:
komunikaty standardowe
omylkowo pojawiajg sie na
urzgdzeniu F-Device  jako

komunikaty safety. Btedy mogg
powstawac¢ takze przy transmisji
w sieciach o roznej predkosci.
Poza licznymi rozwigzaniami
znanymi z literatury, PROFIsafe
koncentruje sie na
przedstawionych ~ w  tabeli,
Rysunek 7.

4.1 Zabezpieczenia

Do kontroli transmisji w profilu

PROFIsafe dodatkowo

zastosowano:

¢ Seryjne numerowanie
telegramoOw bezpieczenstwa

¢ Specyfikacje czasowg
przychodzacych  telegraméw

("watch-dog").

¢ Wprowadzenie haset
pomiedzy nadawca i odbiorca
("F-Address").

¢ Dodatkowg sume kontrolng dla
zabezpieczenia danych (CRC
= cyclic redundancy check)

Seryjne numerowanie
(Consecutive Number) pozwala
odbiorcy na sprawdzenie czy
otrzymane dane sg kompletne i
dotarty w odpowiedniej
kolejnosci. Odbiorca  jako
potwierdzenie wysyta do
nadawcy takze numerowane
kolejno telegramy. Zasadniczo
wedrujgcy  bit  (toggle  bit)
wystarcza. Poniewaz niektére
komponenty  sieciowe majg
funcje buforowe, n.p. switche,
PROFIsafe wykorzystuje 32 —
bitowy licznik.

W systemach bezpieczenstwa
wazne jest nie tylko, ze
otrzymane telegramy zawierajg
odpowiednie sygnaty lub
wartosci, ale takze, ze dotrzg do
odbiorcy w $cisle okreslonym

czasie, umozliwia to
automatyczng  reakcje  n.p.
zatrzymanie urzadzenia. W tym
celu urzgdzenia safety
wykorzystujg timery (watchdog
timers), ktore sg resetowane za
kazdym razem kiedy do
odbiorcy dociera nowy telegram
PROFIsafe oznaczony kolejnym
numerem.

Relacja 1:1 pomiedzy stacjami

master i slave utatwia
wykrywanie btednie
skierowanych telegramoéw.

Zaréwno nadawca jak i odbiorca
muszg posiada¢ oznaczenie
(codename), ktére jest
niepowtarzalne w obrebie sieci i
moze by¢é wykorzystane do

weryfikacji autentycznosci
telegramu PROFIsafe.
PROFIsafe  wykorzystuje do
tego specjalny adres (F-

Address), ktérym oznaczone jest
kazde urzgdzenie.

Suma kontrolna
Redundancy @ Check  CRC)
odgrywa kluczowg role w
wykrywaniu uszkodzonych
danych. PROFIsafe do
podstawowej analizy
propabilistycznej  wykorzystuje
zasady zawarte w normie IEC
61508, ktora okresla
prawdopodobiehAstwo
wystgpienia niebezpiecznych
btedow w funkcjach
bezpieczenstwa, Rysunek 8.

(Cyclic

PROFIsafe Opis systemu, lipiec 2016



Zgodnie z tymi zatozeniami
obwoOd bezpieczenstwa zawiera
wszystkie czujniki,
wykonawcze, elementy do
przesytu danych, procesy
logiczne, ktére sg umieszczone
w funkcji bezpieczenstwa. IEC

PROFIsafe,
budget for failures in

leaving 99% of the

sensors,

urzadzenia actuators, or logic operations.

F-Device F-Host F-Device
] A
Sensor = Logic operations ——— Actuator
35 % \ 14 % Y 50 %
1% 1%
— __
——

e.g. Safety Integrity Level (SIL) 3:107/h
(PROFIsafe-Portion: 1% = 10°/ h)

Rysunek 8 Funkcje bezpieczenstwa i poziom SIL

61508 definiuje
prawdopodobienstwo
wystgpienia btedu dla réznych
pozioméw zabezpieczen SIL. Na
przykfad dla poziomu SIL3 jest
to 107/h. Przewidziano 1%
udziat dla btedéw powstajagcych
przy transmisji danych w ogolnej
wartosci  prawdopodobienstwa
wystapienia btedu, co oznacza,
ze dopuszczalna wartosc
prawdopodobienstwa

wystgpienia btedéw transmis;ji
wynosi 10°/h. Pozwala to na

ogolne

wyznaczenie odpowiednich
wielomianow CRC dla
poszczegodlnych dtugosci
telegramow PROFIsafe.

PROFIsafe wykorzystuje 24 i 32
bitowe generatory wielomianow
do wyliczenia 3 lub 4 bajtowych
oznaczen. Jakos¢ wybranych
wielomianow CRC oraz
specjalna metoda  obliczen
sprawia, ze PROFIsafe jest
catkowicie niezalezny od
mechanizmow wykrywania
btedéw warstwy ,Black channel”.

For example, for SIL3 this is 107/.

PROFIsafe uses a carefully
selected 32-bit CRC generator
polynomial, which ensures a

probability of dangerous failures per
hour of less than 10°%h. This value
is guaranteed, independent of the
"Black Channel" in use. Thus, even
in SIL3 applications, less than 1% of
the overall budget of 107/h per
safety function is consumed by

PROFIsafe Opis systemu, lipiec 2016

User application
(program logic)

l Services T

F-Host driver instance

State machine

PROFIsafe message

<4— F-Parameter

4.2 Format ramki PROFIsafe

Wiadomos¢ PROFIsafe
wymieniana pomiedzy
urzgdzeniem nadrzednym F-
Host i urzgdzeniem F-Device

jest przesytana jako naktadka
standardowej ramki PROFIBUS
lub PROFInet. W przypadku
urzgdenia  podrzednego  F-
Device o budowie modutowej z
kilkoma modutami safety caty
pakiet przesytanych danych
sktada sie z kilku wiadomosci

PROFIsafe. Rysunek 9
prezentuje format ramki
PROFIsafe.

iParameter —» F-Device technology

(e.g. laser scanner)

l Services T

F-Device driver

-

State machine

. CRC

‘ Control

Byte ‘ Output dataL

‘ Input data ‘Status Byte‘ CRC ‘

Rysunek 10 Struktura warstwy PROFIsafe w urzgdzeniach F-Host i F-Device

Na poczatku ramki znajdujg sie
dane wejsciowe/wyjsciowe.
Struktury danych, dla
poszczegdblnych urzgdzen
safety, w wiekszosci
przypadkéw sg okreslone przez
odpowiednie pliki GSD (General
Station Description). Zazwyczaj

Status / -

F-Input/Output data Control Byte CRC signature

aCross

F-Parameter,

F/O data,

Status/Control Byte,

Monitoring Number
110 12113 (max. 123) bytes 1 byte 4 bytes

Rysunek 9 Format ramki PROFIsafe



inne wymagania Ssg stawiane
przed systemem
bezpieczenstwa przy
wykorzystaniu go w automatyce
maszyn a inne w automatyce
procesowej. W  pierwszym
przypadku system oparty jest na
bardzo szybkim przetwarzaniu
krétkich zmiennych bitowych, w
drugim przetwarzane sg dtuzsze
(zmienno - przecinkowe)
zmienne procesowe, CO Moze
zabiera¢ troche wiecej czasu.
Dlatego PROFIsafe oferuje
struktury danych o dwdch
r6znych diugosciach. Krétsza,

maksymalnie 12-bajtowa,
wymagajgca 3-bajtowego
oznaczenia CRC. Diluzsza
ograniczona do 123 bajtow,
wymagajgca 4-bajtowego

oznaczenia CRC.

Dane systemu bezpieczenstwa -
wejsciowe/wyjsciowe, spetniajg
funkcje bajtu kontrolnego jesli
wiadomos¢ jest wystana przez
urzgdzenie nadrzedne F-Host
lub  bajtu  statusowego w
przypadku gdy nadawcg jest
urzgdzenie podrzedne F-Device.
Informacja ta jest potrzebna do
synchronizacji wiadomosci
PROFIsafe nadawcy i odbiorcy.

Jak wspomniano powyzej dane
PROFIsafe sg zakonczone
sumg kontrolng (CRC) o danej
dtugosci w zaleznosci od typu
danych

wejsciowych/wyjsciowych.
Przesytane telegramy
PROFlIsafe nie zawierajg

informacji o ich kolejnych
numerach. Zaréwno nadawca
jak i odbiorca wykorzystujg do
tego wewnetrzne liczniki,
ktorych praca jest
synchronizowana poprzez bajt
statusowy i kontrolny.
Poprawnos¢ synchronizacji jest
monitorowana poprzez
wykorzystanie wartosci licznikéw
przy obliczaniu sumy kontrolne;j.

Adres safety jest zabezpieczony
takze poprzez wykorzystanie go
przy obliczaniu sumy kontrolne;j.

4.3 Ustugi PROFIsafe

Nadawcy i odbiorcy telegramow
PROFIsafe dziatajg w oparciu o
warstwy znajdujgce sie powyzej

10

warstw komunikacyjnych
okreslanych jako "Black
Channel" (Rysunek 4).
Zazwyczaj warstwy PROFIsafe
sg realizowane programowo
poprzez wykorzystanie
specjalistycznych  protokotow.

Do ich gtéwnych zadan nalezy
kontrolowanie stanu urzgdzenia,

cykliczne przetwarzanie
telegramoéw PROFIsafe i
wyjatkéw takich jak

uruchomienie,
wigczenie/wytgczenie zasilania,
obstuga btedéw sumy kontrolnej
itd. Rysunek 10 pokazuje jak
wartswa PROFIsafe komunikuje
sie z czescig technologiczng
urzgdzenia podrzednego F-
Device i programem
uzytkownika zawartym w
urzgdzniu nadrzednym F-Host.

4.3.1 Ustugi F-Host

Do zadan wykonywanych przez
urzgdzenie nadrzedne F-Host
nalezy przetwarzanie danych

wejsciowych i wyjsciowych
zZwigzanych z funkcjami
bezpieczenstwa. Podczas

uruchomienia lub w wypadku
wystgpienia btedéw wartosci
biezace poszczegoblnych
zmiennych sg automatycznie
zastepowane poprzez domysine
wartosci bezpieczne (fail-safe).
Wszystkie zmienne powinny
przyja¢ wartos¢ “0” w celu
ustawienia odbiornika w stan
bezpieczny (zdjecie zasilania).

W przypadku urzadzen
podrzednych F-Device gdzie
zdjecie  zasilania nie jest
jedynym  mozliwym  stanem
bezpiecznym, ale  warunki
bezpieczenstwa sg spetnione
przy np. ustawieniu mniejszej
predkosci, PROFIsafe umozliwia
definiowanie tego typu stanéw
przez ustawienie flagi w bajcie
kontrolnym (activate_FV). Jako
odpowiedz, urzgdzenie
podrzedne F-Device poprzez
ustawienie odpowiedniej flagi w

bajcie statusowym
(FV_acivated), przesyta do
programu uzytkownika

potwierdzenie przejscia w stan
bezpieczny.

Btedy w komunikacji PROFIsafe
powodujg, ze driver urzadzenia

nadrzednego F-Host wymusza
przejscie w stan bezpieczny.

Zazwyczaj funkcja
bezpieczenstwa nie ma
mozliwosci samoczynnego

przejscia ze stanu bezpiecznego
do stanu normalnej pracy bez
swiadomej ingerencji cztowieka.

W celu poinformowania
programu  uzytkownika, ze
niezbedna jest interwencja
operatora i potwierdzenie,
PROFIsafe udostepnia
dodatkowg ustuge ,OA Req".

PROFIsafe informuje urzgdzenie

podrzedne F-Device o]
zgtoszeniu oczekujgcym. Dzieki
temu urzadzenie moze to

zasygnalizowa¢ poprzez diode
LED (opcjonalne).
Potwierdzenie operatora moze
zosta¢ przekazane z programu
uzytkownika do urzgdzenia
nadrzednego F-Host  dzieki
ustudze ,O0A_C".

Parametry urzadzenia F-Device
specyficzne dla danej
technologii sg okreslane jako
iParameters. Dodatkowe ustugi
umozliwiajg zmiane parametrow
urzadzenia F-Device w trakcie
jego pracy. Ustuga ,iPar EN”
pozwala na przetgczenie
urzgdznia podrzednego w tryb
gotowosci do przyjecia nhowego

zestawu parametrow
iParameters. Ustuga “iPar_OK”
pozwala na zgtoszenie do
programu uzytkownika
gotowosci powrotu do

normalnego trybu pracy.

PROFIsafe Opis systemu, lipiec 2016



4.3.2 Ustugi F-Device

Ustugi PROFIsafe dla
urzgdzenia podrzednego F-
Device obejmujg miedzy innymi
wymiane danych F-1/0,
dodatkowa mozliwosé
generowania i zawiadamiania o
wartosciach fail-safe, wskazniki

obstugi parametrow
iParameters oraz dla zadania
operatora. Zastosowana

technologia pozwala takze na
wystanie do drivera urzadzenia
F-Host informacji o btedach w
urzgdzeniu  podrzednym  F-
Device poprzez flage
“Device_Fault” w bajcie Status
Byte.

Urzagdzenie F-Device powinno
ponawia¢ zadanie reakcji na
tyle dlugo, aby zostalo one
przestane przez komunikacje
PROFIsafe (co najmniej przez
czas dwoch  inkrementacji
kolejnego numeru telegramu).
Jest to mozliwe  dzieki
specjalnej ustudze przesytajacej
do urzadzenia F-Device
informacje o zmianie kolejnego
numeru telegramu.

Informacje diagnostyczne moga

by¢ przekazywane z warstwy
PROFIsafe do warstwy
technologicznej dzieki

wykorzystaniu specjalnej ustugi.

Istotny jest takze fakt, ze
urzgdzenie F-Device jest w
stanie przesta¢ parametry fail-
safe (F-Parameters) do warstwy
PROFIsafe. Urzgdzenie F-
Device otrzymuje parametry fail-
safe razem z wszystkimi innymi
podczas uruchomienia.
Znaczenie i funkcje parametrow
fail-safe (F-Parameters) zostaty
opisane ponize;j.

4.4 Parametry fail-safe

(F-Parameters)

Parametry fail-safe (F-
Parameters) zawierajg
informacje dla warstwy
PROFIsafe potrzebne do
dostosowania jej funkcji do

konkretnych potrzeb klienta. Do

PROFIsafe Opis systemu, lipiec 2016

najwazniejszych
fail-safe naleza:

parametrow

e F S/D_Address
Address)

eF WD Time

eF _SIL

(short  F-

Parametr F_iPar CRC pelni
funkcje sygnatury dla catego
zestawu parametrow
iParameters dla urzgdzenia F-
Device.

Parametr F Par CRC jest
sygnaturg dla wszystkich
parametrow fail-safe.  Jego

e PROFIsafe Policy V1.3; Order No. 2.282

e PROFIsafe - Profile for Safety Technology on PROFIBUS DP and
PROFINET IO, V2.4; Order No. 3.192b

e PROFIsafe — Environmental Requirements, V2.5; Order No. 2.232
e PROFIsafe — Test Specification for F-Slaves, F-Devices, and F-

Hosts, V2.1; Order No. 2.242

¢ PROFIsafe for PA-Devices, V1.0; Order No. 3.042

e PROFIdrive on PROFIsafe, V1.0; Order No. 3.272

e Rapid way to PROFIBUS DP; Order No. 4.072

e Industrial Communications with PROFINET; Order No. 4.182

PROFIBUS Device Description and Device
Integration, Volume 1: GSD, V5.04; Order No. 2.122

e GSDML Specification for PROFINET IO, V2.2; Order No. 2.352
e Profile Guideline, Part 1: ldentification & Maintenance Functions,

e Specification for

V1.1; Order No. 3.502

¢ Profile Guideline, Part 2: Data Types, Programming Languages, and

Platforms, V1.0; Order No. 3.512

e Profile Guideline, Part 3: Diagnosis, Alarms and Time Stamping,

V1.0; Order No. 3.522

e Communication Function Blocks on PROFIBUS DP and
PROFINET IO, V2.0; Order No. 2.182

e F_iPar_CRC zadaniem jest zapewnienie

eF Par CRC poprawnego dostarczenia
- wszystkich parametrow fail-safe.

Parametr F_S/D_Address

okresla adres urzadzenia

safety, ktory jest unikalny w .

obrebie jednej wyspy 5. Jak wdraza¢ PROFIsafe?

PROFIsafe.  Urzadzenie F-

Device poréwnuje przypisany F-
Adres z lokalnie przpisang mu
wartoscig za pomoca
przetgcznikow zintegrowanych w
urzgdzeniu lub z wprowadzong
wartoscig w celu zapewnienia
poprawnosci potgczenia.

Parametr F_ WD_Time okresla
liczbe milisekund dla timera
watchdog. Timer ten jest
wykorzystywany do
kontrolowania czasu nadejscia
kolejnego telegramu PROFIsafe.

Parametr F_SIL zawiera
informacje na temat poziomu
SIL, ktérego oczekuje
uzytkownik. Wartosé tego
parametru jest poréwnywana z
lokalng wartoscig zdefiniowang
przez producenta urzgdzenia.

W pierwszej kolejnosci nalezy
sie upewni¢ czy otrzymalismy

calg, niezbednag literture
udostepniang przez Pl (patrz
ramka ponizej). Nalezy
korzysta¢ z dokumentow w
wersji  przedstawionej ponizej
lub nowszej. Poprzednia V1.30
specyfikacji PROFIsafe jest

dostepna tylko jako dokument
informacyjny i nie powinna byé
wykorzystywana przy
projektowaniu nowych urzgdzen.

Nastepnym krokiem powinno

byc¢ zapozananie sie
przynajmniej z podstawowym
standardem  IEC61508 lub
skonsultowanie potrzeb
zwigzanych z rozwojem w
zakresie PROFIsafe, w celu
osiggniecia niezbednego
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poziomu bezpieczenstwa
wykonywanych urzgdzen. Jako
regute przyjeto, ze nie jest
mozliwe stworzenie urzadzenia
safety tylko poprzez
zaimplementowanie  protokotu
PROFIsafe. Zastosowany
system bezpieczenstwa  z
protokotem i sposobem w jaki sg
one zaimplementowane
okreslajg ostateczny poziom SIL
urzadzenia.

5.1 Klasy safety

Nawet jesli protokét PROFIsafe
spetnia  wymagania poziomu
SIL3 nie zawsze jest potrzeba
aby urzadzenie safety takze
spetniato tak wysokie kryteria
bezpieczenstwa. Ostateczny
poziom zabezpieczen zalezy od

wymagan konkrtenej aplikaciji.
Poprzez zastowanie
mechanizmow takich jak
redundancja, mozliwe  jest

osiggniecie wysokiego poziomu
zabezpieczen SIL,
wykorzystujgc urzadzenia
podrzedne F-Device 0 nizszym
poziomie bezpieczenstwa.

5.2 Urzadzenia F-Device

Istniejg dwa sposoby
implementac;ji drivera
PROFIsafe. Mozliwe jest

samodzielne stworzenie drivera
od podstaw, opierajac sie na

specyfikacji lub skorzysta¢ z
gotowych driveréw dostepnych
na rynku.  Wiecej informacji
znajduje sie w  zakladce
JProduct quide” na stronie
organizacji Pl. Korzystanie z

gotowych rozwigzan niesie za
sobg udogodnienia, z ktorych
najwazniejsze to fakt, ze drivery
posiadajg niezbedne certyfikaty
a takze dostep do cennych
informacji i narzedzi oraz
wsparcie techniczne.

W przypadku wykorzystywania

standardéw PROFIBUS i
PROFInet mozliwe jest
wykorzystanie wszystkich
dostepnych  specjalizowanych

uktadéw scalonych (ASIC) jak i
driverow PROFIsafe.

5.2.1 Zabezpieczenia plikéw
GSD
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Do dziatanie kazdego
urzgdzenia w sieciach
PROFIBUS [ PROFInet
niezbedny jest plik GSD
(General Station Description
file). Po zdefiniowaniu czesci
0golnej pliku GSD dla

urzgdzenia F-Device, konieczne
jest zakodowanie parametréw
fail-safe (F-Parameters). Czes¢
zawierajgca parametry fail-safe
musi by¢ chroniona poprzez
wykorzystanie specjalnej
sygnatury CRC
"F_ParamDescCRC”

zapobiegajacej powstawaniu

bteddw. Za pomoca
odpowiedniego narzedzia
konfiguracyjnego mozna

sprawdzi¢ poprawnos¢ danych
zawierajgcych opis parametrow
fail-safe, wykorzystujgc do tego
wspomniang sygnature, ktora
jest czescig pliku GSD.

5.2.2 Zabezpieczanie danych

I/O
Plik GSD zawiera takze
informacje o formatach danych
F-1/10 (wejsciowych i/lub
wyjsciowych). w celu
zabezpieczenia tej czesci pliku
GSD wykorzystana jest
sygnatura
"F_10_StructureDescCRC".
5.2.3 iParameter
Ze wzgledu na duzg ilos¢

urzadzen wykorzystywanych w
aplikacjach Zwigzanych z
bezpieczenstwem istnieje
ogromna réznorodnosé
parametréow (iParameter)
dedykowanych dla
poszczegblnych urzadzeh.

IEC
61131-3

F-Host E
/PLC Protection
field
(instance
data)

===p Par-Server

RDIAG-FB

. [ Polli =
\*E P S N
comm-FB 4 wr F 1 R

.

Master or 10 controller \

T Notification
Save\G\
® .

llos¢ parametrow (iParameter)
miesci sie w zakresie od kilku
bajtbw w przypadku modutu
safety (F-Module) do
kilkudziesieciu kilobajtow dla
skanera laserowego. Dla
wiekszosci  urzadzen  safety
istniejg  specjalne  programy
narzedziowe stuzgce do ich
parametryzacji i diagnostyki
(tzw. CPD-Tool). W przypadku
takich urzgdzen nie ma potrzeby
zawierania danych potrzebnych
do parametryzacji w pliku GSD.

W  standardzie
zaleca sie
nowego
okreslanego jako
Zaimplementowanie
wspomnianego mechanizmu
nalezy do producenta
urzadzenia nadrzednego F-
Host. Od poszczegdblinych
producentow zalezy takze, czy
jest on realizowany w czesci
standardowej (nie safety)
urzadzenia F-Host, jako master

PROFIsafe
wykorzystanie
mechanizmu,
iPar-Server.

nadajgcy parametry, lub w
obrebie sterowanego
podsystemu w postaci

standardowego sterownika PLC
lub komputera pracujgcego w tej
samej sieci.

Rysunek 11 za pomocg
przyktadu pokazuje zasady
dziatania mechanizmu iPar-
Server. Jednoczes$nie z
konfiguracjg sieci i nadaniem
parametrow dla  urzadzenia

podrzednego inicjalizowana jest
odpowiednia funkcja iPar-Server
(1). Urzadzenie F-Device moze
sie przetgczyé w tryb wymiany
danych poprzez wykorzystanie
stanu bezpiecznego (safe state)

Engineering-Tool

Supported by sytem manufacturer

Rysunek 11 Koncepcja iPar-Server

Initialization (F_iPar_CRC)

F-Device
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(FV). Odpowiednie narzedzie
CPD Tool moze by¢ wywotane
poprzez wykorzystanie
odpowiedniego interfejsu  (2),
takiego jak TCl (Tool Calling
Interface) lub FDT (Field Device

Tool) z narzedzia
inzynierskiego, z ktérego
pobierany jest adres
konfigurowanego  urzadzenia.

Narzedzie CPD Tool stuzy do
parametryzacji, uruchomienia i
testowania urzadzenia (3). Po

finalizaciji obliczana jest
sygnatura ‘iPar_CRC” i
wyswietlana jako liczba

heksadecymalna, po to zeby jej
wartosc mogta zostaé
skopiowana i wklejona w pole

Po wymianie uszkodzonego
urzgdzenia F-Device, nowe
urzgdzenie otrzymuje parametry
fail-safe zawierajgce
“F_iPar_CRC” przy
uruchomieniu. W odr6znieniu od
tradycyjnej parametryzacji
urzgdzenia  gdzie  podczas
wymiany lub braku
podtrzymania pamieci,
parametry sg tracone, tutaj
sprawdzana jest zgodnos¢
parametrow pomiedzy

urzgdzniem a tymi zapisanymi w

iPar-Server. Nastepnie
inicjalizowany jest download
parametréw  (Write  Record).

Dzieki temu nowe urzgdzenie
zachowuje peing funkcjonalnos¢

zmiennej  “F_iPar_ CRC” w poprzednika bez koniecznosci
czesci konfiguracyjnej narzedzia wykorzystania narzedzi
inzynierskiego  (4). W celu inzynierskich lub CPD.
przestania parametru .
5.2.4 PROFIdrive
External T
safety PROFIsafe on
technology PROFINET IO/
- PROFIBUS DP
Drive ; Safety
Drive
control STOP and
|I‘ L control monitoring
functions
External
safety
technology
D
From "De-energize" to "Safe Operating STOP"

Rysunek 12 Napedy ze zintegrowanymi funkcjami safety, STOP

i monitorujgcymi

"F_iPar_CRC" do urzadzenia
podrzednego F-Device,
niezbedny jest jego restart (5).
Po  ostatecznej  weryfikacji
urzgdzenie F-Device dostaje
zezwolenie na przestanie
potwierdzenia do iPar-Server

(6). Mechanizm ten pefni takze

podstawowa funkcje
diagnostyczna. iPar-Server
wysyta informacje

diagnostyczng n.p. RDIAG FB w
celu zinterpretowania zgdania R
[ rozpoczecia pobierania
parametrow iParameter z
urzgdzenia F-Device (7) za
pomocg acyklicznej wymiany
danych (Read Record).
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Norma IEC 61800-5-2 okresla
pewne warunki bezpieczenstwa
dla napedéw posiadajgcych
zintegrowane funkcje safety.
Obejmujg one grupe funkcji
zatrzymujacych:

¢ Safe torque off (de-energize)

e Safe stop 1

e Safe stop 2

e Safe operating stop

Oraz grupe
monitorujgcych:

¢ Safely limited acceleration

¢ Safely limited speed

¢ Safely limited torque / force

o Safely limited (absolute)

funkcji

position
e Safely limited increment
¢ Safe direction
o Safely limited
temperature

motor

Na Rysunku 12 pokazane jest w
jaki sposéb elektromechaniczne
uktady zatrzymujgce sa
zastgpione poprzez
elektroniczne wytgczniki safety i
funkcje monitorujgce. Gtownym
celem jest monitorowanie
sterowania napedu i wytgczanie
tylko na wypadek btedu. Grupa
robocza PROFIdrive, nalezgca

do Pl okresla wspomniane
funkcje safety w ramach
specjalnego dodatku do

specyfikacji profilu PROFIdrive
(patrz literatura powyzej).

5.2.5 Urzadzenia PA

Urzgdzenia safety z zakresu
automatyki procesowej sg
zgodne ze standardem IEC
61511, ktéry bierze pod uwage
aspekty Zwigzane z
uzytkowaniem sprzetu “proven-
in-use”. Po spetnieniu
szczegllnych warunkéw
urzadzenie PA moze osiggnac
wyzszy stopien SIL jesli jest
odpowiednio przetestowane.
Urzgdzenia PA zazwyczaj s3g
zgodne z zatozeniami standardu
IEC 61804. Integralng czescig
standardu IEC 61804 jest
specyfikacja EDD (Electronic
Device  Description).  Grupa
robocza “PA Devices”
wchodzgca w sktad PI, okreslita
w dodatkowej specyfikacji jak
implementowaé platforme
PROFIsafe dla urzadzen PA
(patrz literatura powyzej)

5.2.6 Funkcje I&M

Od 2005 roku tzw. funkcje 1&M
obowigzkowe s3g dla wszystkich
urzadzen PROFIBUS i
PROFInet realizujgcych ustugi
zZwigzane z komunikacjg
acykliczna. 1&M ozhacza
“Identification and Maintenance”
i pozwala w standaryzowany
sposéb pobiera¢ informacje o
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PROFIsafe Redundancy PROFIsafe and Zazwyczaj w obrebie jednej

Redundancy wyspy  PROFlsafe  kilka

Application | Factory and process Process automation; Process automation; urzadzen rozny,Ch

automation: Tranportation infra- Transportation infra- producentow

SulE e Sz komunikuje sie miedzy soba.

Presses, robots, W Jl € gdzy . a

level switches, Chemical or pharma- | Chemical or pharma- celu Zapewnienia

shutdown valves, ceutical productions, ceutical productions, poprawnej komumkaCJl,

as well as burner refineries, offshore; refineries, offshore; ; P

control and cable cars | tunnels tunnels urzadzema muszg . bYC

zgodne ze  specyfikacjg

High No downtimes at best | No downtimes at best PROFlsafe. Zazwyczaj

ig - wnti wnti . R

Availability (fault tolerance) (fault tolerance) wspomniana zgodnos¢  jest

udokumentowana  poprzez

Saf No d fail Redund by itself | Nod fail odpowiedni certyfikat

afety o dangerous failures edundancy by itse o dangerous failures :

(required by does not provide (required by law or Wystawpny przez Pl na

law or insurances) safety insurances) podstawie raportu

) : : przygotowanego przez jedne
kodzie  producenta  danego Funkcje safety moga by¢ 7 |aporatoriow testowych PI.

urzadzenia, jego numerze realizowane na wiele sposobow:

seryjnym i katalogowym, wersji
sprzetu i oprogramowania.
Poprzez kod producenta i
dodatkowg informacje na stronie
internetowej  Pl,  uzytkownik
moze zosta¢ przekierowany na
strone producenta zawierajaca
najaktualniejsze informacje o

danym produkcie.  Zobacz
“Profile  Guideline” (literatura
powyzej).

5.2.7 Diagnostyka

Jedng z gtébwnych  zalet
protokotow PROFIBUS i
PROFINET, jest mozliwosé
wysytania przez urzadzenia
informacji diagnostycznych dla
operatora w wyjatkowych

sytuacjach takich jak usterka czy
btad. Dobra diagnostyka
pozwala na skrdocenie czasu
postoju oraz redukcje kosztéw.
Oprécz kodowania informacji
diagnostycznych, zadbano takze
0 mozliwos¢ wyboru jezyka oraz

dostarczenie  funkcji  HELP
zawierajgcej wskazowki
dotyczace poszczegodlnych

sytuacji. Patrz dokument ,Profile
Guideline”.

5.3 Urzadzenia F-Host

W zaleznosci od producenta
istnieja rézne koncepcje
urzgdzen F-Host realizujgcych
komunikacje PROFIsafe:
autonomiczne jednostki F-CPU
lub zintegrowane w
standardowym CPU, ale
logicznie odseparowane funkcje
safety.

5.3.1 Mozliwe struktury
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poprzez redundancje sprzetowg
lub programowg, wykorzystanie
istniejgcych, roéznych platform
sprzetowych.

5.3.2 Klasy zgodnosci

6.1 Testy PROFIsafe

Mechanizmy protokotu
PROFIsafe oparte sg na
skonczonej liczbie  standw

urzgdzenia. Dzieki temu przez
odpowiednie obliczenia,

W celu zapewnienia, ze wszystk@ﬂgﬁ@gn@,nﬁw@mdﬂ@%eg@
F-Device bedg obstugiwane przeppuspysiiie urzagzenia fAipst

wykorzystujgce protokét PROFI
zgodnosci dla urzadzen F-Host.
PROFIsafe powinny spetniac¢

B?@Q Rt de%&é;

iSravdlfEesla won  tayyypkiagy
SHia0e

MTRRLIHY, a6 PrrgF

wspomniane klasy zgodnosci ]akgst@@ggtqm@zgpomg@@cp PI.

Rysunek 13.

Rysunek 13 Procedura testow
i certyfikaciji

Applicant starts developing an F-Slave,

F-Device, F-Module, or F-Host

1 H

1

Availability

E Safety

T

Immunity (EMC)

| |

Conformity (PB/PN)

Valid PROFIBUS

EMC test at an accredited
test laboratory

PROFINET certificate
(Pl Test Laboratory)

Safety assessment by any
"Assessment Body”
(optional)

|
[ k Conforrnance{lEC 61508) ]

(DPVA) or l

'

1 Corrections

r} Test of PROFlsafe conformity®) l

Tesl -

" passed
\\\/

Test »>

Assessment

=z - cemﬁcate &
t

. successfully passed a ciﬁ;;:;::?:spl?l:) ‘IH‘ successid

* Prove for CRC2 operation : :

+ Safety timeout mechanism Applicant achieves

* PROFlsafe Layer Test _centificate from

* PROFlsafe Reference Test Assessment Body’
zostata osiggnieta poprzez

5 iwygenerowanie wszystkich

6. Zgodnos¢i certyfikacja

mozliwych przypadkow “test-to-
pass” i “test-to-fail”. Przypadki
te zostaly wykorzystane w
urzgdzeniu automatyczenie
testujgcym wartswe

PROFIsafe Opis systemu, lipiec 2016

Precondition

Defined in test specification



PROFIsafe, ktére stuzy do
sprawdzenia  zgodnosci  w
urzgdzeniach F-Host i F-Device
wykorzystujgcych PROFIsafe.
Jest to czes¢ trzy etapowej
procedury wchodzacej w sktad
czynnosci zwigzanych z
procesem certyfikacji urzgdzen
safety, zgodnie z IEC 61508.
Rysunek 13.

6.2 Okreslanie
niezawodnosci
Safety

stopnia
systemu

Warto podkresli¢, ze laboratoria
testowe Pl przeprowadzajg testy
warstwy PROFIsafe w imieniu
odpowiednich organéw
certyfikujgcych, takich jak:

e TUV (worldwide)

¢ INRS (France)

¢ BGIA (Germany)

¢ SP (Sweden)

e SUVA (Switzerland)

¢ HSE (United Kingdom)

e FM, UL (USA)

Sa to jedyne instytucje
odpowiedzialne za okreslanie
niezawodnosci systeméw
bezpieczenstwa wedtug normy
IEC 61508.

Dokumentacja kazdego
urzadzenia F-Device
obowigzkowo musi zawierac

informacje o parametrach SlL¢_
(claim limit) i PFHq (probability of
dangerous failure per hour).

PROFIsafe dostarcza wytyczne
dotyczgce testéw i certyfikacji.
Obecnie dwa laboratoria
testowe Pl sg akredytowane do
testowania aplikaciji
wykorzystujgcych PROFIsafe.

7. Zastosowanie PROFIsafe

PROFIsafe nie bytby kompletny
jesli zawieratby tylko wytyczne
dotyczace protokotu
komunikacyjnego safety. W
przypadku urzgdzen F-Device
wazne sg takze inne aspekty
zwigzane z ich
funkcjonowaniem:

e Ochrona urzadzenia F-Device

przed bardzo wysokimi
napieciami powstajgcymi na
kablach PROFIBUS /

PROFIsafe Opis systemu, lipiec 2016

PROFINET pochodzgcymi z
nieznanego zrodia

¢ Bezpieczenstwo przy
wykorzystaniu wspolnego
zasilanie 24V dla urzadzen F-
Device oraz urzadzen
standardowych pracujgcych w
sieci?

o W jaki sposdb testowa¢ moje
urzgdzenie F-Device w
zakresie .ZwWiekszonej
odpornosci”, ktéra wymagana
jest w normie IEC 615087

¢ Jakie reguly obowigzujg przy
instalacji?

¢ Jakie sg
bezpieczenstwa?

Dokument "PROFIsafe -

Environmental  Requirements"

zawiera odpowiedzi na

powyzsze i inne pytania.

wymogi

7.1 Bezpieczenstwo
elektryczne

Standardy  dotyczace  sieci
polowych IEC 61158 i IEC
61784-1, -2 wymagajg aby

wszystkie urzgdzenia w sieci
byly zgodne z  prawnymi
wymogami kraju, w ktorym sg
uzytkowane. Wyznacznikiem
wspomnianej zgodnosci moze
by¢ na przyktad znak CE.
Przepisy zwigzane z ochrong

przeciwporazeniowg w
aplikacjach przemystowych
powinny  opierac sie na
wytycznych zawartych w
normach IEC 61010 lub IEC

61131-2, artykut 10. Normy te
dopuszczajg tzw. uktady PELV
(Protected Extra Low Voltage),

ktére  ograniczajg  wartosci
napie¢c w przypadku jednej
awarii, do zakresu nie

stanowigcego zagrozenia dla
cztowieka.

7.2 Zasilanie

Jest mozliwe wykorzystanie
wspolnego zasilania 24V dla
urzgdzen standardowych jak
rowniez urzadzen F-Device/F-
Host. W kazdym przypadku
obwod zasilania powinien by¢
obwodem PELV.

7.3 Zwiekszona odpornosé

Dla kazdej aplikacji safety
powinien zosta¢ przygotowany

dokument SRS
(Safety Requirements
Specification),  ktéry  okresla
limity zwigzane z odpornoscig

dodatkowy

na zakt6cenia
elektromagnetyczne (patrz
IEC 61000-1-1), ktore sg
potrzebne do osiggniecia

kompatybilnosci
elektromagnetycznej.
Wspomniane limity powinny by¢
wyznaczone z uwzglednieniem
Zjawiska elektromagnetycznego

(patrz IEC  61000-2-5) i
wymaganego poziomu SIL.
Normy IEC 61326-3-1, IEC

61000-6-7 okreslajg wymagania
zwigzane z odpornoscig dla
urzadzen realizujgcych funkcje
safety w aplikacjach
przemystowych.

Standardy produktowe takie jak

IEC 61496-1 (n.p. skanery
laserowe) mogg definiowaé
zwiekszone wymagania
zZwigzane z odpornoscia na

okreslone zjawiska.

Warunki otoczenia panujgce w
przemysle procesowym mogq

odbiega¢ od standardowych
aplikacji. Dlatego w przypadku
urzadzen PA mozna

wykorzysta¢ specjalne kryteria
opisane w IEC 61326-3-2.

7.4 Wysoka niezawodnosé

Zadaniem systemow
bezpieczenstwa (safety) jest
maksymalna redukcja
wypadkéw  oraz  zniszczen
spowodowanych przez bledy w
maszynach oraz systemach
sterowania. Gltéwnym
parametrem systemu safety jest
tak zwany poziom
nienaruszalnosci

bezpieczenstwa SIL (Safety
Integrity Level). Opisuje on

prawdopodobiehAstwo
wystgpienia btedu w funkciji
safety w czasie godziny. Na
przyktad dla poziomu SIL3 jest
to 10°'/h.

Z kolei z punktu widzenia
niezawodnosci systemu (fault
tolerance) najwazniejsza jest
nieprzerwana praca  funkcji
sterujgcych nawet w sytuacji
wystgpienia btedu. Parametrem

pozwalajgcym okreslic¢
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niezawodnos¢  systemu  jest
stosunek czasu pracy bez
wystgpienia btedu do

catkowitego czasu pracy (uptime
to the total operation time), na
przyktad 99.99%. Redundancja
jest jednym ze sposobdéw
pozwalajgcych na poprawienie
niezawodnosci systemu.

PROFIsafe jest zaprojektowany
W spos6b pozwalajgcy na jego
dziatanie w uktadzie
redundantnym (fault tolerant) lub
bez redundancji. Na Rysunku 14

pokazane sg mozliwe
kombinacje.
7.5 Wytyczne dotyczace

instalacji

Zatozeniem tworcow PROFIsafe
byto zintegrowanie komunikaciji
safety ze standardowymi
sieciami PROFIBUS i PROFInet
z mozliwie minimalng ingerencja
w istniejgce wytyczne dotyczace
instalacji sieci. W celu
osiggniecia dobrych rezultatéw i
spefanienia wszystkich
wymaganych kryteriow zaleca
sie postepowanie zgodne ze

specyfikacjami i wytycznymi
PROFIsafe. Gtéwne
zagadnienia, ktére nalezy
wzigse pod uwage sa

przedstawione ponizej.
7.5.1 Warunki wstepne

Wszystkie urzgdzenia
standardowe oraz safety (F-
Devices) powinny spetiac
warunki bezpieczenstwa
elektrycznego, co byto
wspomniane w punkcie 7.1.

Wszystkie  urzgdzenia F-
Device powinny posiadac
certyfikaty zgodne z IEC
61508, a w przypadku
automatyki procesowej z IEC
61511. Urzgdzenia powinny
by¢ przetestowane pod kgtem
zgodnosci z PROFIsafe przez
laboratoria testowe PI.

Wszystkie urzedzenia
standardowe w sieci
PROFIsafe muszg by¢
zgodne ze standardem
PROFIBUS lub  PROFInet.
Potwierdzeniem tego powinien
by¢ certyfikat Pl lub inny

rownowazny dowdd.
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7.5.2 Zatozenia

W przyadku sieci PROFIBUS

DP, odgatezienia sg
niedozwolone.

Dla sieci PROFINET IO,
obowigzuja nastepujace
zatozenia:

e Mniej niz 100 switchy w
rzedzie

¢ Tylko jedno urzgdzenie F-Host
na kazdy modut podrzedny

e Wszystkie komponenty sieci
muszg by¢ przystosowane do
warunkéw przemystowych
(n.p. IEC 61131-2).

¢ Brak mozliwosci zastosowania
routeréw jednoportowych do
separacji wysp PROFIsafe
(oznaczonych przez
niepowtarzalne F-Adresy)

7.5.3 Okablowanie

Zarébwno w przypadku sieci
PROFIBUS jak i PROFINET
zalecane jest stosowanie kabli
ekranowanych z obustronnym
potaczenim ekranu do obudowy
ztgcza, w celu unikniecia wptywu
zakidcen elektromagnetycznych.

W  konsekwencji  zazwyczaj
wymagane jest wyréwnanie
potencjatébw. Jesli nie jest to
mozliwe mozna wykorzystaé

tacza swiattowodowe.

7.5.4 Niezawodnos¢é

Nawet w przypadku stosowania
kabli  ekranowanych  moga
wystgpic nieprzewidziane
zakiécenia sygnatu. Przyczynag
takich zaktécen moze byé na

przyktad niewsytarczajgce
odfiltrowywanie zaktécen na
przytaczu DC przeksztaltnika

czestotliwosci. Innym Zzrodtem
niespodziewanego pogorszenia

sygnatu moze byé brak
rezystorbw terminujgcych itp.
Nie jest to kwestia
bezpieczenstwa (safety)
systemu, ale jego
niezawodnosci (availability).
Jednak odpowiedni poziom
niezawodnosci (availability)
systemu jest warunkiem
wstepnym do jedo
bezpieczenstwa (safety).

Funkcje safety pracujgce na

sprzecie 0 niewystarczajgcej
niezawodnosci moga
powodowaé nieuzasadnione

przechodzenie
stan bezpieczny.

urzadzenia w

Na rynku dostepnych jest wiele
narzedzi i procedur
dopuszczonych przez PI,
stuzgcych do testowania jakosci
transmisji w sieciach.

Equipotential Bonding

_1‘

@ ﬂ@ Main Rack Subrack
L1 | L
L2 P ): PY
e J E— oL
N >
PE 3 T (]
Q @ Power > @
Supply |28V
"Emergency Stop" - =
@ +—{ Remote 10 | WWF
::Eﬁgiﬁ 5
a5 "Emergency Stop" (Safety)
_é— =

Shielding

@ Motor protection circuit breaker, lockable @

Central
earth
ground

@ Main circuit breaker, lockable
@ Main isolator (with fuses), lockable

Rysunek 15 Koncepcja wyfgczania awaryjnego (IEC 60204-1)

Projektanci
przypadku
kompatybilnosci
elektromagnetycznej, mogg na
wlasne ryzyko  wykorzystaé
przewody nieekranowane.

maszyn w
okreslonegj

7.5.5 Safety - zalecenia

Opracowanie profilu PROFIsafe

umozliwito rozwoj wielu
urzadzen w zakresie
bezpieczenstwa, w
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Production PC

with Security VPN

Client Software

szczegolnosci napedow
posiadajgcych zintegrowane
funkcje safety. Obecnie napedy
moga zapewnic przejscie w stan
bezpieczny bez  odcinania
zasilania silnika. Przykladem
moze by¢ nowa funkcjonalnosé

safety “SOS” (safe operating
stop), ktéra pozwala na
utrzymanie silnika w ustalonej
pozycji. Nowe mozliwosci
wymagajg zmiany podejscia
uzytkownika w pewnych
kwestiach. Wczesnieg
nacisniecie wytgcznika
bezpieczenstwa  powodowato
fizyczne  odciecie  zasilania

silnika, przez co eliminowato sie
zagrozenie porazenia prgdem.

Norma IEC 60204-1 przedstawia

koncepcje ochrony
przeciwporazeniowej (wytgcznik
awaryjny - wytgczony)
wykorzystujgca wytgczniki
zabezpieczajgce silnik,

wytgczniki gtéwne oraz gtéwne
bezpieczniki [ izolatory.
Koncepcja ta zostata pokazana
na Rysunku 15 Pokazuje on
takze zalecane 5 - zylowe linie
zasilajgce (TN-S) z
rozdzielonymi przewodami N i
PE oraz ekranowane przewody
pomiedzy napedami i silnikami.
Norma IEC 60204-1 jest cennym
zrodtem informacji dotyczacych

zagadnien bezpieczenstwa,
ktore mogag stanowic
dopemienie technologi

PROFIsafe. Standard NFPA 79
opisuje réznice obowigzujace na
rynkach  Ameryki  Pétnocnej,
Rysunek3.

7.6 Transmisja
bezprzewodowa

Coraz wiecej aplikacji takich jak
AGV

(Automatem Guided

Firewall

Industrial Ethernet Backbone

Vehicles), maszyny obrotowe,

Actuation

defines
minimum

scan rate

Processing
delay

Processing duration

time triggered

Jedyng mozliwoscig przejscia

Safe state

Bus

Output
delay P

delay

Worst Case
delay time (Input)

Worst Case
delay time (Bus)

Worst Case
delay time (process.)

Worst Case
delay time (output)

Worst Case
delay time (Bus)

" Device_WD >
Device_WD m F-Host_WD F WD Tme 2
longest
[ Total Worst Case Delay Time = TWCDT AT_WD
[ Safety Function Response Time (TWCDT + AT of the longest "Watchdog Time") >
Rysunek 17 Safety Function Response Time (SFRT)
roboty, panele dotykowe miedzy strefami bepieczenstwa
wykorzystuje transmisje poprzez sie¢ otwartg n.p.
bezprzewodowg w  sieciach Industrial Ethernet, jest
PROFIBUS i PROFINET. Pl wykorzystanie urzadzen
opracowuje takze specyfikacje okreslanych jako Security Gate
dla standardow WLAN i (brama bezpieczenstwa).
Bluetooth. Mechanizm Urzadzenia te wykorzystujg
wykrywania btedéw transmisji powszechnie Znane

zastosowany w standardize
PROFIsafe pozwala na jego
implementacje niezaleznie od
czarnego kanatu (black channel)
wykorzystywanego w transmisiji.
Jednak przy transmisji
bezprzewodowej trzeba wzigé
pod uwage elementy
przedstawione ponizej.

7.7 Bezpieczenstwo

W przypadku sieci PROFINET,
ktéra jest oparta na otwartej
sieci Industrial Ethernet oraz w

kontekscie transmisji

bezprzewodowej zostaty

podniesione zagadnienia
Zwigzane z
bezpieczenst
wem.

= Service PC
% with Security VPN
Client Software

Pl proponuje
koncepcje
tworzenia

tzw. stref

VPN

l

VPN 1

bezpieczenst
wa (security
zone), ktére

PROFINET 10

Security Gate
S :
Security Zone

@ Security Gate
B

Security Zone

mozna
PROFINET IO traktowaé jak

D
. PROFIBUS DP N

sieci
‘ ‘ zamkniete,
Rysunek 16.

PROFIBUS DP

e
o ‘

PROFIsafe Island

.
‘ Fore ‘ ‘ ‘

PROFIsafe Island

Rysunek 16 Bezpieczenstwo w sieciach “otwartych” i “zamknietych”

mechanizmy takie jak tunele
VPN (Virtual Private Network) i
Firewalle w celu zabezpieczenia

przed wlamaniem. Sieci
PROFINET zawsze powinny
dziata¢ w  obrebie strefy

bezpieczenstwa zabezpieczonej
urzadzeniem Securiy Gate, jesli
nie ma mozliwosci unikniecia
potgczenia do otwartej sieci.

W przypadku transmisji
bezprzewodowej standard IEE
802.11i okresla wytyczne
dotyczace bezpieczenstwa,
wystarczajgce dla sieci
PROFIsafe. Dopuszczalny jest
tylko tryb Infrastructure Mode,
tryb Adhoc Mode nie powinien
by¢ wykorzystywany. Wiecej
informacji na ten temat mozna
znalez¢ w specyfikacji
PROFIsafe.

7.8 Czas odpowiedzi

Zazwyczaj czasy odpowiedzi
standardowych funkciji
sterujgcych sg wystarczajgco
krotkie takze dla funkcji safety.
Jednakze pewne  krytyczne
czasowo aplikacje wymagaja
aby aspekt czasu odpowiedzi
funckcji safety (SFRT — safety
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function response times) zostat
rozwazony bardzo doktadnie.
Prasy, ktére sg chronione przez
kurtyny Swietlne sg przykladem
takich  aplikaciji. Projektant
maszyny musi bardzo wczesnie
zna¢ odlegtos¢ w jakiej ma
zosta¢ zamontowana kurtyna od
niebezpiecznej prasy.
Powszechnie zaklada sie, ze
ludzka reka porusza @ sie
maksymalnie z predkoscig 2
m/s. Zgodnie z tym minimalny
dystans s jaki trzeba wzig¢ pod
uwage wynosi s =2 m/s x SFRT
jesli rozdzielczos¢ kurtyny jest
wystarczajgca aby  wykry¢
pojedynczy palec (EN 999). W
innym wypadku trzeba
uwzglednic parametry
korygujace.

Jaka wiec tajemnica kryje sie za
SFRT? Model na Rysunku 17
zostat wykorzystany do
wyjasnienia  znaczenia tego
parametru.  Model  zawiera
wejsciowe urzgdzenie F-Device,
segment sieci z transmisjg
PROFIsafe, urzadzenie F-Host
przetwarzajgce sygnaty, kolejny

segment sieci z transmisjg
PROFIsafe oraz urzadzenie
wyjsciowe F-Device.
Maksymalny czas transmisji

sygnatu safety od urzadzenia
wejsciowego do  wyjsciowego
okreslany jest jako TWCDT
(Total Worst Case Delay Time)
biorgc pod uwage, ze wszystkie
urzgdzenia biorgce udziat w

transmis;ji wymagaja
okreslonego maksymalnego
czasu cyklu. W przypadku

aplikacji safety rozwazania idg
nieco dalej. Opdznienie sygnatu
moze by¢ wieksze jesli jeden z
elementéw biorgcych udziat w
transmisji ulega uszkodzeniu w
pewnym punkcie czasu. W takiej
sytuacji trzeba doda¢ At, ktére
jest rénicg czasu potrzebnego
do przestania danych a
wyznaczonym TWCDT (nie ma
potrzeby brania pod uwage
wiecej niz jednej usterki w
danym punkcie czasu).
Ostatecznie czas SFRT jest
sumg czasu TWCDT oraz
dodatkowego czasu opOznienia
At.
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Zgodnie ze specyfikacja
PROFIsafe, do kazdego
urzgdzenia F-Device powinna
by¢ zatgczona przez producenta
informacja o jego czasie
TWCDT aby na etapie projektu
mozliwe bylo  oszacowanie
czasu SFRT.

8. Dlaintegratoréw

Jak dotad dowiedzielismy sie
wiele o stosowaniu PROFIsafe.
Czas aby powiedzie¢ kilka stow
o aplikacjach i funkcjach
zabezpieczajgcych.

8.1 Dyrektywy i standardy

In many countries, the safety
requirements  for  hazardous
machineries are regulated by law.
Within the EU this is the
Machinery Directive 2006/42/ EC.
This directive contains a list of so-
called harmonized standards. For
a machine builder, there is
presumption of conformity to the
directives if the relevant standards

are fulfilled.

Relevant standards in the
context of PROFlsafe are, for
example, |IEC 62061, SO
13849, and ISO 12100 (see

Chapter 1.3. and figure 2).

8.2 Strategia redukcji ryzyka

Dobrym  rozwigzaniem  jest
projektowanie maszyn
charakteryzujgcych sie

bezpieczenstwem

wewnetrznym, co pozwala na
wyeliminowanie zagrozen. W
pierwszej czesci normy 1SO
12100 wymienione sg wszystkie
mozliwe zagrozenia. W drugiegj
czesci przedstawiona  jest
strategia redukgciji ryzyka
zwigzanego z uzytkowaniem
wszelkiego rodzaju
zautomatyzowanych  urzgdzen
poprzez o0szacowanie ryzyka.
Na oszacowanie ryzyka sktada
sie analiza i wyznaczenie
wartosci ryzyka:

e Okreslenie ograniczen oraz
obszaru zastosowania
maszyny

e I[dentyfikacja zagrozeh oraz
niebezpiecznych sytuacji, ktére
mogg powstac w catym cyklu
zycia maszyny

e Oszacowanie

ryzyka dla

kazdego  zidentyfikowanego
zagrozenia i niebezpiecznej
sytuaciji

e Oszacowanie ryzyka i podjecie
decyzji o potrzebie jego
redukgciji

Wykorzystujgc metode “3 -

stopniowg” (3-step method)
e projektowanie z

uwzglednieniem wewnetrznych
srodkéw ochrony,

e zabezpieczenia oraz, jesli to
mozliwe dodatkowe  Srodki
ochrony,

e informacja dla uzytkownika o
pozostatych zagrozeniach,

projektant ~ maszyny  moze
wyeliminowa¢ zagrozenia lub
zredukowac ryzyko zwigzane z
zagrozeniami poprzez
wykorzystanie srodkow ochrony.

Zabezpieczenia i dodatkowe
srodki ochrony stanowig
fundament dla funkcji
zabezpieczajagcych  jak  n.p.
kurtyna sSwietlna, powigzane
operacje logiczne oraz
bezpiecznik wytgczajacy

zasilanie silnika.
8.3 Zastosowanie IEC 62061

Normy IEC 62061 i 1SO 13849
opisujg metody postepowania z
funkcjami  zapezpieczajgcymi.
Norma IEC 62061 jest skupiona
na zagadnieniach zwigzanych z

technologig PROFIsafe i
sterownikami programowalnymi
z grupy failsafe (F-Host),

natomiast norma I1SO 13849
stanowi uzupetnienie jesli chodzi
o komponenty hydrauliczne,
pneumatyczne, elektryczne i
mechaniczne.

Norma |IEC 62061 wymaga
planu bezpieczenstwa
obejmujgcego caly cykl zycia
maszyny, zawierajgcego project,
role i zadania personelu,
uruchomienie, wymiany,
utrzymanie az do demontazu.

ISO and IEC now are eager to
harmonize and to improve the two

PROFIsafe Opis systemu, lipiec 2016



approaches of IEC 62061 and ISO
13849 via the project "ISO/IEC
17305" (figure 2).

8.4 Ocenaryzyka
Obydwa standardy proponujg

podobne  koncepcje  oceny
ryzyka funkgiji
zabezpieczajgcych, oparte na
normie 1ISO 12100:

Ryzyko = stopien

szkody/zranienia [
prawdopodobierstwo
wystgpienia tej szkody/zranienia

Prawdopodobienstwo
wystgpienia  szkody/zranienia
sktada sie ze stopnia narazenia
osob, czestotliwosci
zachodzenia zdarzen
niebezpiecznych i mozliwosci
ich unikniecia.

8.5 Wyznaczanie SIL

Obydwa standardy zawierajg
obliczone parametry. Jeden
zawiera obliczenia dla
parametru SIL drugi dla PL
(Patrz 1.3). Mozliwe jest
przeliczenie jednego parametru
na drugi. Jesli czas pracy jest
wystarczajgco diugi i ryzyko
zostato oszacowane za pomocg
odpowiednich narzedzi
inzynierskich (n.p.
kwestionariusz), mozna zatozyc¢,
ze rOznica z punktu widzenia
uzytkownika bedzie pomijalnie
mata.

It is expected that the new
ISO/IEC 17305 will be helpful in
this respect.

8.6 Funkcje zabezpieczajace

Norma IEC 62061 okresla tzw.
systemy  sterowania  safety
(SRECS - safety-related control
systems) z  podsystemami
pomiarowymi, przetwarzajgcymi
i aktywacyjnymi. Podsystemy
mogg zawiera¢ elementy n.p.
switche.

Najprostsza
zaprojektowanie
zabezpieczajacych

metodag na
funkcji

jest

PROFIsafe Opis systemu, lipiec 2016

wykorzystanie certyfikowanych
urzgdzen F-Device (czujniki,
urzgdzenia zatgczajgce) i F-Host
potgczonych poprzez
PROFIsafe.

8.7 Osiggniety SIL
Dokumentacja kazdego
urzgdzenia F-Device zawiera
informacje  pozwalajgce  na
okreslenie poziomu SIL
poszczegdlnych funkciji
zabezpieczajgcych. Najpierw

wybierany jest najnizszy SlLc.
(claim limit) sposrod wszystkich
urzgdzen safety (F-Device, F-
Host), ktéry  jednoczesnie
pozwala okreslic maksymalny
SIL catej funkcji
zabezpieczajgcej. W niektorych
przypadkach producent moze
podnies¢ poziom SIL poprzez

zastosowanie redundancji
urzgdzen F-Device [
odpowiednich rozwigzan
programowych.

W drugim etapie dodawane sg
wartosci PFHy i ponownie
sprawdzany jest wynik pod

katem dopuszczalnego zakresu
wartosci  dla poszczegdlnych
pozioméw SIL.

Najnizsza wartos¢ SIL z
powyzszych dwoch krokéw jest
przyjmowana jako osiggalny
poziom SIL.

W ponizszych sekcjach opisane
sg mozliwosci fgczenia w
obrebie oddalonych kart 1/0O,
modutéw safety (F-Module) z
klasycznymi
elektromechanicznymi
urzgdzeniami
zabezpieczajgcymi takimi jak
wytaczniki bezpieczenstwa itd.
Rysunek .

8.8 Elektromechanika
Norma IEC 62061 zawiera
cztery scisle okreslone

architektury - A, B, C oraz D -
podtgczania klasycznych
urzadzen  zabezpieczajgcych.
Dla tych obwdéw okreslone sg
takze wzory pozwalajgce
wyzhaczy¢

prawdopodobienAstwo awarii.
Wykorzystujgc wartosci By dla

wytacznikéw, wyznaczong liczbe

cykli  wylgcznika, informacje
diagnostyczne oraz
wspétczynnik CCF  (common

causa factor), mozna wyliczy¢
prawdopodobieAstwo powstania
niebezpiecznych awarii, co po
dodaniu pozwala wyznaczyc¢
0golny poziom SIL.

8.9 Elementy nie -
elektryczne

Norma ISO 13849-1 okresla tzw.
SRP/CS (Safety — Related Parts
of Control Systems) takze dla
elementow hydraulicznych,
pneumatycznych, elektrycznych
i mechanicznych.  Wartosci
wspotczynnikébw PL oraz PFHy
moga zosta¢ wyznaczone dla
takiego komponentu za pomocg
wspomnianej normy a nastepnie
przeliczone na poziom SIL dla
funkcji bezpieczenstwa zgodnie
z normg IEC 62061.

8.10 Walidacja

Norma IEC 62061 wymaga
przeprowadzenia walidacji
maszyny. Zgodnie z tym
maszyna powinna zostac
przetestowana oraz powinna
zostaé sporzgdzona

doki lmpn'rm‘ja

Process
control
system

Safety
program

| PROFisafe

User
4 program

[—

| PROFIsafe |
3

(PROFIsafe *On")

i | PROFlsafe

(PROFlsafe "Off")

9. Rodziny urzadzen F-

Device
Wprowadzenie profilu
PROFIsafe dato nowe
mozliwosci dla urzadzen
standardowych i safety. W tym
rozdziale przedstawione s3g

niektére urzgdzenia F-Device i
typowe aplikacje.

9.1 Oddalonel/O

Standardowe oddalone wyspy
I/O dajg mozliwos¢ dotgczenia

modutébw 0  podwyzszonym
bezpieczenstwie  (F-Modules),
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bez koniecznosci zmiany stacji

gtéwnej. W  tej  kategorii
dostepne sg  moduty  (F-
Modules) takie jak cyfrowe
wejscia/wyjscia, analogowe
wejscia/wyjscia, moduty

zasilajgce, napedy silnikowe i
przeksztattniki czestotliwosci ze
zintegrowanymi funkcjami

safety. Moduty mogg byc¢
pogrupowane i  umozliwia¢
wytgczanie catej grupy
modutow.

Wylgczniki bezpieczenstwa
wymagaja kosztownych,
corocznych przegladow,
poniewaz kazdy wytgcznik, bez
wyjatku, musi byc¢
przetestowany. Nowa
technologia pozwala na
archiwizacje wszystkich

aktywacji wytgcznikbw w ciggu
roku. Dzieki temu sprawdzanie
ogranicza sie do pozostatych
wytgcznikow, ktore nie byly
aktywowane, co z kolei niesie za
sobg znaczne oszczednosci.

9.2 Czujniki optyczne

Optyczne czujniki
zabezpieczajgce  takie  jak
kurtyny Swietlne, skanery
laserowe sg ustandaryzowane w
normie IEC 61496. Czujniki
optyczne bardzo dobrze
sprawdzajg sie przy ochronie
portali

wejsciowych/wyjsciowych, gdzie
potrzebna jest pewna

elastycznos¢ ustawien. Przykitad
na Rysunku 18 pokazuje w jaki
spos6b PROFIsafe uzupetania

mozliwosci skaneréw
laserowych i napedow,
posiadajgcych zintegrowane

funkcje safety.
9.3 Napedy

Wiasciwosci napedéw zwigzane
z bezpieczenstwem  zostaly
ustandaryzowane w normie IEC
61800-5-2. Funkcje
bezpieczenstwa Zazwyczaj
wymagajg wskaznika potdzenia
bezpiecznego.  Wartos¢ ta
poprzez PROFIsafe jest
dostepna dla uzytkownika i
moze zastgpic fizyczne
krancéwki lub czujniki sterfowe.
Jak pokazuje Rysunek 18
pozycja silnika wptywa na sterfy
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Rysunek 18 Programowe “czujniki” dla skaneréw laserowych

ochrony skanera laserowego w
zaleznosci od bryly samochodu
na portalu
wejsciowym/wyjsciowym
jednostki produkcyjne;.

W rozdziale 5.2.4 wymienione
sg pewne witasciwosci urzadzen
safety, ktore spowoduja
powstanie rewolucyjnych

9.5 F-Gateway

Dostepne sg urzadzenia F-
Gateway spetniajace wymogi

aplikaciji 0  podwyzszonym
bezpieczenstwie stuzgce do
konwersji pomiedzy  siecig

wykorzystujgcg PROFIsafe a
siecig ASlsafe (AS-i Safety-at-
work). Urzgdzenia te fgczg w

User
4 Dbrogram

Process
control
system

4
Bus interface

Safety
program
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1

Bus interface

H PROFIsafe

(PROFlsafe "Off")

Bus interface
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Rysunek 19 PROFIsafe i NE97 dla urzgdzern PA

aplikacji w najblizszym czasie.
9.4 Roboty
Norma [ISO 10218 okresla

wytyczne dotyczace uktadow
bezpieczenstwa dla robotow.
Nowe mozliwosci  adaptacii
ukladéw  bezpieczentswa w
napedach pozwalajg takze na
przenieniesienie tych rozwigzan
na roboty. Dzieki temu pojawiaja
sie nowe mozliwosci w rozwoju
takich technologii jak roboty
kolaboracyjne, gdzie cztowiek
pracuje ,reka w reke” z robotem.

sobie  zalety tych dwoch
srodowisk komunikacyjnych.
Podczas gdy w sieci ASlsafe
mozna z tatwoscig zbierac
sygnaty z wielu wylgcznikow
bezpieczenstwa potgczonych w
szereg, PROFIsafe z fatwoscig

obstuzy  znacznie bardziej
skomplikowane urzgadzenia F-
Device jak napedy ze
zintegrowanymi funkcjami
safety.

9.6 Urzadzenia PA

Jak zostato wspomniane

wczesniej zagadnienia zwigzane
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z bezpieczenstwem w
automatyce procesowej
zdefiniowane sg w normie

sektorowej IEC 61511. NAMUR
jako organ normalizacyjny dla
przemystu chemicznego [
farmaceutycznego publikuje
branzowy standard NE97, ktéry
okresla sposoby uzytkowania
komunikacji safety z
urzgdzeniami polowymi safety.
Urzadzenia PA ,proven-in-use”,
obstugujace protokot
PROFIBUS wykorzystujgcy
MBP-IS jako warstwe fizyczng,
posiadajg driver obstugujgcy
profii PROFIsafe, ktéry moze
by¢ “wigczony” lub “wytaczony”.
W jednym trybie urzadznie
pracuje jak standardowe
urzgdzenie PA, natomiast w
drugiej jak urzadzenie o
podwyzszonym stopniu
bezpieczenstwa F-Device,
Rysunek 19.

NAMUR wprowadzit inng
pokrewng norme VDI 2180,
ktéra utatwia rozwdj urzadzen
PA o podwyzszonym stopniu
bezpieczenstwa.

Obecnie wiekszos¢ aplikacji w
automatyce procesowej
wykorzystuje oddalone /O z
Modutami safety dla podigczenia
urzadzen wykorzystujgcych
standardy 4-20mA lub HART.
Rysunek 20 pokazuje dwie
mozliwosci wykorzystania profilu
PROFIsafe do komunikacji z
urzgdzeniami PA. Rozwigzanie
to mozna uznac jako kompromis
mimo tego, ze nie pozwala na
petne wykorzystanie mozliwosci
sieci polowej, takich jak szeroko-
zakresowe pomiary,
parametryzacja, zaawansowana
diagnostyka.

9.6.1 Sygnalizatory poziomu

Zastosowanie PROFlsafe z
sygnalizatorami poziomu
wykorzystywanymi w
zbiornikach daje wiele korzysci.
PROFIBUS PA z
iskrobezpiecznymi

technologiami transmisji MBP-IS
oraz RS485-IS bardzo dobrze
spetnia wymagania tych
urzgdzen F-Device. PROFIsafe
zapewnia bezpieczng transmisje
sygnatow zamykajgcych,
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podczas gdy warstwa ,black
channel” informuje uzytkownika
0 statusie sygnalizatora.
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Control
System

Remote I/O
with F-Modules

4-20mA

PROFIBUS DP
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Process
Control
System

) «— (SIL2) — &

PROFIsafe
R

Rysunek 20 Mozliwosci podfgczania urzgdzers PROFIsafe i PA

9.6.2 Zawory ESD

Podobne ulepszenia mozna
uzyska¢ w przypadku zaworéw
ESD (Electronic Shut-Down).

Gtébwnym zadaniem w tym
przypadku jest okresowe
testowanie zaworu poprzez

.czesciowe uderzenia zaworu”
oraz  monitorowanie  pozycji
koncowej i czasu potrzebnego
do jej osiggniecia. Procedura ta
moze by¢ przeprowadzana
automatycznie przez urzgdzenie
nadrzedne F-Host na Zzgdanie
uzytkownika. Komunikacja
RS485-1S wykorzystujgca
bariery pozwala na szybkie
zamkniecie nawet w strefie Ex-i.

9.6.3 Przetwornik cisnienia

Przetworniki cisnienia
posiadajgce zintegrowane
funkcje bezpieczenstwa, taczg w
sobie funkcje pomiaru poziomu

w  zbiorniku oraz  funkcje
zabezpieczajgce przed
przepetnieniem zbiornika

poprzez poréwnanie z wartoscig
zadang poziomu.

9.6.4 Czujniki gazu i ognia

Tego rodzaju czujniki
wykorzystywane sg n.p. na
bezzatogowych platformach
wiertniczych. Dodatkowa
infformacja o pozycji czujnika
daje mozliwos¢ zamkniecia
odpowiednich sluz.
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10. Korzysci dla uzytkownika

Obecnie zainstalowanych jest
okoto 50 milionéw urzadzen
PROFIBUS i ponad 10 milionow
urzgdzen PROFINET. Dlatego
gtéwnym priorytetem przy
rozwoju nowych technologi byto
i nadal jest zapewnienie petnej
kompatybilnos¢i z urzgdzeniami
juz dziatajgcymi w instalacjach.

Dzieki mozliwosciom jakie daje
wykorzystanie protokotu
PROFIsafe i koncepcji ,Black

channel”, mozliwe jest
bezproblemowe przejscie
pomiedzy standardami
PROFIBUS i PROFINET.

Identyczne drivery PROFIsafe
wykorzystuje sie zarbwno w
urzgdzeniach PROFIBUS jak i
PROFINET.

Wprowadzenie standardu
PROFIsafe byto trzy etapowym
krokiem milowym:

e Od ukltadow bezpieczenstwa
opartych na przekaznikach do

programowalnych uktadow
bezpieczenstwa

e Od potgczen
wieloprzewodowych do
komunikacji szeregowej
spetniajgcej wymogi funkcji

bezpieczenstwa

e Od autonomicznych do
mogacych pracowac w
grupach urzadzen ze

zintegrowanymi

bezpieczenstwa
W  ponizszych
znajduje sie
korzysci

funkcjami

rozdziatach
podsumowanie
wynikajgce z
zastosowania standardu
PROFIsafe, przedstawione z
réznych punktéw widzenia.

10.1 Integratorzy i
uzytkownicy koncowi

e Takie same oszczednosci jak
w przypadku zastosowania

sieci PROFIBUS: redukcja
okablowania, elastyczna
konfiguracja, parametryzacja

oraz diagnostyka

¢ Prosta i ekonomiczna
architektura systemu z
mozliwoscig wykorzystania

urzgdzen dostarczanych przez
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wielu producentéw

¢ Ogdblnie  brak  specjalnych
restrykciji dotyczacych
instalaciji

e Innowacyjne aplikacje safety
dzieki mozliwosci komunikaciji
pomiedzy  zaawansowanymi
urzgdzniami F-Device

¢ Duza elastycznos¢ w zamianie

istniejgcej technologii
przekaznikowej, jak rowniez
przy rozszezaniu i

modernizacji
instalacji.

¢ Zintegrowana technologia dla
automatyki maszyn i
automatyki procesowej

e Szkolenie, dokumentacja i
utrzymanie tylko jednej sieci

¢ Programowanie aplikaciji
standardowych i safety za
pomocg jednego narzedzia i

istniejacych

certyfikowanych blokéw
funkcyjnych
¢ Prosta dokumentowanie

konfiguracji safety

e Ograniczone koszty zwigzane
z certyfikacjg systemu dzieki
wykorzystaniu certyfikowanych
urzadzen

e Miedzynarodowa akceptacja
dzieki zgodnosci z IEC 61508

e Zatwierdzenie przez BGIA i
TUV

10.2 Producenci urzadzen

e Oprogramowanie

zatwierdzone  przez  TUV
pozwala na proste
zastosowanie i ekonomiczne
powielanie rozwigzan
PROFIsafe

¢ Komunikacja PROFIsafe moze
zostaé  zaadoptowana do
sterownikow ze
zintegrowanymi funkcjami
bezpieczenstwa o rdznych
architekturach

e POFIsafe daje mozliwosci
implementacji nowych
innowacyjnych rozwigzan w

urzadzeniach

10.3 Inwestycje

e Ogromna istniejgca  baza
zainstalowanych urzadzen
obstugujacych standardy

PROFIBUS i PROFINET

¢ Organizacje
PROFIBUS/PROFINET
obecne na calym $wiecie

o Mozliwos¢ wykorzystania

wszystkich istniejgcych i
majgcych powstac w
przysztosci standardéw
okreslanych przez Pl do
aplikacji o podwyzszonym
bezpieczenstwie

e PROFIsafe jest standardem

miedzynarodowym okreslonym
w normie IEC 61784-3-3

e Future software to assist the
life-cycle of safety applications
from design through
assessment, validation, and
documentation, thus further
reducing efforts
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11. PI

Aby zapewni¢ i zachowac
dominacje systemu na rynku,
rozwoj technologii i niezaleznosé
od producentéw utworzono w
1989r. organizacje
uzytkownikéw sieci PROFIBUS
— PROFIBUS User Organization
(PNO) e.V w Niemczech. Jest to
organizacja nonprofit
reprezentujgca producentdw,
uzytkownikéw | uczelnie. PNO
jest cztonkiem miedzynarodowej
PROFIBUS International (PI)
zatozonej w  roku 1995,
reprezentujgcej obecnie 25
regionalnych osrodkow
(Regional PROFIBUS
Associations, RPA) oraz ponad
1,400 cztonkdw, ktorzy
reprezentujg jeden z
najwiekszych  rynkéw  sieci
polowych.  Biura regionalne
(RPA) organizujg wystawy i
seminaria dotyczagce nowych
technologii i kierunkéw rozwoju
na rynku.

11.1 Zakres dziatan Pl
Gtéwne zadania PI stanowig:

e Obstuga i rozwdj technologii
PROFIBUS i PROFINET

e Wdrazanie i promocja sieci
polowych opartych na baize

standardbw  PROFIBUS i
PROFINET

e Ochrona inwestycji dla
uzytkownikéw i producentow

urzgdzen przez standaryzacje

¢ Reprezentacja intereséw
cztonkbw w  komisjach i
grupach standaryzujacych

« Swiatowapomoc  techniczna
dla firm poprzez Centra
Kompetencji (PICC)

e Zapewnienie statej jakosci |
pewnosci dziatania poprzez
certyfikacje urzadzen

¢ Ogdlnoswiatowy
szkolen poprzez
Szkoleniowe (PITC)

standard
Centra

11.2 Rozwdj technologiczngy

PI przekazata rozwoj
PROFIBUS i PROFINET do
PNO Niemcy, ktéry okresla

rozwdj | kierunki dziatan. Grupy
rozwojowe dzielg sie na
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Komitety Techniczne (Technical
Committees — TC) z ponad 50
Grupami roboczymi  (Working
Groups — WG). Grupy robocze z
ponad 500 ekspertami okreslaja
nowe specyfikacje i profile,
dbajg o jakos¢ i standaryzacje,
pracujg w komisjach
standaryzacyjnych i promujg
sieci PROFIBUS i PROFINET.
Centra techniczne Pl wyjasniaja
wszystkie zgtaszane problemy
techniczne.

11.3 Wsparcie techniczne

PI posiada
akredytowanych
kompetencyjnych catym
sSwiecie. Dzieki temu
uzytkownicy majg dostep do
wszelkiego rodzaju informacji i

ponad 50
Centrow
na

wsparcia technicznego. Jako
integralna czes¢ Pl Centra
kompetencyjne Swiadczag

niezalezne ustugi serwisowe i
stosujg sie do obustronnie
uzgodnionych regulacji. Centra
PICC sg regularnie
kontrolowane w ramach
indywidualnie dopasowywanego
procesu akredytacji. Adresy
Centrow kompetencyjnych
znajdujg sie na stronach PI.

11.4 Certyfikacja
Pl posiada 10 akredytowanych

Laboratoriow testowych PITL,
ktére wspierajg process
certyfikacji produktéw
posiadajgcych interfejs

PROFIBUS/PROFINET. Gtéwng
czescig tego procesu sg testy
certyfikacyjne przeprowadzane
we wspomnianych laboratoriach.
Pomysine przejscie procedury
testowej gwarantuje, ze produkt
spetnia wymagania standardu i
jest wolny od jakichkolwiek
btedéw. Adresy Laboratoriéw

testowych dostepne sg na
stronach PI.

11.5 Szkolenia

Gtéwnym  zatozeniem  przy
tworzeniu Centréw
szkoleniowych Pl (PITC) byto
ustalenie jednego spdéjnego
standardu szkolen dla

inzynieréw i instalatoréw. Centra
szkoleniowe i zwigzani z nimi
eksperci muszg posiadac
oficjalng akredytacje. Pozwala to
zapewni¢ jakos¢ nie tylko dla
szkolen z zakresu
PROFIBUS/PROFINET, ale
takze dla ustug inzynierskich i
instalacyjnych. Adresy Centréw
szkoleniowych znajdujg sie na
stronach PI.

11.6 Platforma informacyja —
Internet

Na stronie internetowej
www.profibus.com znajdujg sie
aktualne informacje 0
organizaciji Pl oraz 0
technologiach PROFIBUS i
PROFINET. Na powyzszej
stronie mozna znalez¢
informacje produktowe, stownik,
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interaktywne szkolenia. Strony
Pl zawierajg takze duzg baze
dokumentacji  udostepnionych
do pobrania.
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